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Forord

»Projektet vill bidra till
diskussionen om ett starkt
och samordnat arbete for att
starka Sveriges cybersikerhet
och konkurrenskraft.«



I takt med att digitaliseringen blivit en forutsattning for verk-
samheter i alla delar av samhallet blir cybersékerhet allt vik-
tigare. Sverige ligger i internationell jamforelse langt fram
nar det galler digitalisering. Men det finns ett glapp mellan
denna tatposition och det faktum att vi ligger efter andra
lander vad géller formagan att skydda oss mot cyberhot.
Glappet maste slutas om Sverige ska kunna dra nytta av
digitaliseringens alla fordelar.

Hotaktorer attackerar dagligen vart samhalle. For att mota
dessa kravs bade teknik i framkant och organisatorisk ef-
fektivitet. Det behdvs ockséa en bred kunskap hos besluts-
fattare inom néringsliv och offentlig sektor om cyberhoten
och moéjligheterna att hantera dessa.

Syftet med projektet Cybersékerhet for dkad konkurrens-
kraft ar att bidra till en bred och nyanserad diskussion om
vikten av ett starkt och samordnat arbete for att starka Sve-
riges cybersakerhet. Denna rapport ar en del i detta arbete.
Vart fokus ar hur nivan péa Sveriges cybersakerhet paver-
kar konkurrenskraften for svenskt néaringsliv och samhal-
let i stort. Vilagger ocksa fram forslag vars gemensamma
nédmnare ar att de ska bidra till ett effektivare arbete med
cybersékerhet i naringsliv och offentliga verksamheter.

IVAs styrka som en oberoende aktér ar att engagera indi-
vider med stor kompetens och erfarenhet inom de om-
raden akademien arbetar. Ett femtiotal personer har med-
verkat i de workshopar och seminarier projektet genomfort
samt i de tre arbetsgrupper som arbetat med cybersaker-
het ur olika perspektiv: Styrning, samverkan och ansvars-
fordelning, System, teknik och beteenden samt Kunskap
och kompetensforsérjning. Jag vill tacka er alla for ert stora
engagemang.

Rapportens analyser och forslag bygger till stor del pa
underlagen fran de tre arbetsgrupperna. Men styrgruppen
ensam ansvarar for rapportens innehall.

Jag vill framféra ett varmt tack till medlemmarna i styrgrup-
pen for deras stora engagemang och bidrag till rapporten.
Som i alla IVA-projekt medverkar medlemmarna i sin per-

Férord

sonliga kapacitet och inte som féretradare for organisatio-
nerna déar de &r verksamma.

Projektet pagar fram till sommaren 2023. Lanseringen av rap-
porten ar inledningen till en rad seminarier, méten och andra
aktiviteter runt om i landet. Vi ser fram emot att méta dig i
dessa sammanhang - Sverige behéver en nyanserad och
faktabaserad diskussion om cyberhot och cybersakerhet.

Stockholm i oktober 2022
Hakan Buskhe, styrgruppsordférande
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Sammanfattning



IVA har sedan juni 2021 drivit projektet Cybersékerhet for
Okad konkurrenskraft. Denna rapport sammanfattar arbe-
tet och projektets forslag. Vart fokus ar cyberhot och den
cybersakerhet som kravs for att mota hoten. Syftet ar att
lagga fram forslag som kan 6ka Sveriges cybersakerhet och
darmed var konkurrenskraft.

Med digitaliseringen foljer nya sarbarheter, dar effekterna av
cyberangrepp tillhor de storsta hoten. Formagan att hante-
ra cybersakerhetsfragor ar central for Sveriges konkurrens-
kraft, bade for naringslivet och samhallet i stort. Svenska
foretag utvecklar vérldsledande, hdgteknologiska produkter
for den globala marknaden inom en rad omraden."Security
by design”, det vill saga formagan att bygga in sékerhet
under hela livscykeln, ar fundamental for produkternas kon-
kurrenskraft.

Samspelet mellan politik och naringsliv ger viktiga férut-
sattningar for naringslivet. Darfor ar konkurrenskraften sedd
ur ett samhallsperspektiv viktig for foretagen. Exempel pa
omraden dar politiska beslut och initiativ pa samhallsniva
paverkar cybersakerhetsarbetet och darmed foretagens
konkurrenskraft &r kompetensforsérjning, lagstiftning, ut-
byggnad av vital och séker infrastruktur samt formagan
att anpassa och ompréva regelverk i takt med den teknis-
ka utvecklingen.

For att effektivt hantera cybersakerhetsfragor inom en na-
tion kréavs samordnade atgarder och initiativ fran politik,
myndigheter, naringsliv och andra delar av samhaéllet. Det
galler inom omraden som lagstiftning, myndighetsutov-
ning och FoU. Internationell reglering och lagstiftning pa
EU-niva har stor paverkan pa detta arbete.

Sammanfattning

| Sverige drivs cybersakerhetsarbetet ambitidst och manga
ganger effektivt i olika delar av cyberekosystemet. Men var
slutsats ar att det finns mycket att |ara av andra lander som
arbetat langre och mer fokuserat med implementeringen av
cybersakerhetsstrategier. Det galler omraden som politisk
styrning, ansvarsfordelning och samverkan mellan myn-
digheter och naringsliv samt storre nationella satsningar
pa forskning och kompetensforsorjning.

Var slutsats ar att Sverige inte ar tillrackligt rustat for att
mota cyberhoten:

«  Vitarinte cyberhoten pa tillréckligt stort allvar.

«  Det brister i insikterna om sambandet mellan
cybersakerhet och konkurrenskraft.

«  Samarbetet mellan privata féretag och statliga
aktorer kring cybersékerhet ar inte tillrackligt.

«  Var beslutskraft pa central politisk niva &r inte
tillracklig for att modta cyberhoten som dkar och
fordndras i snabb takt.

«  Viklarar inte kompetensforsérjningen inom
cybersdkerhetsomradet.

«  Viforbereder och kraftsamlar inte tillrackligt.

| projektets tre arbetsgrupper och styrgrupp har vi identi-
fierat fem nyckelomraden. Inom dessa lagger vi fram for-
slag till atgéarder for att stérka Sveriges cybersakerhet och
konkurrenskraft:

«  Politisk styrning pa nationell niva behéver
forbattras. Darfor foreslar vi att ett cybersakerhetsrad
inrattas inom statsradsberedningen. Uppgiften
ska vara att folja upp och utveckla den nationella
cybersakerhetsstrategin samt tillse att myndigheternas



Sammanfattning

verksamhet inom det Nationella cybersakerhetscentret
utformas pa ett andamalsenligt satt.

Utbytet och anvandningen av information behéver
forbattras. Vi foreslar fyra atgarder for att gora detta:
en gemensam plattform for informationsdelning i
cyberdomanen att stimulera branschorganisationer
att ta initiativ till och sakerstalla kontinuiteten i olika
ISAC (Information Sharing and Analysis Centers)
samt att MSB-enheten CERT-SE far i uppdrag att ge
tydliga rad utifran de incidentrapporter som kommit
in. Vi foreslar aven att en haverikommission for
cyberincidenter inrattas.

Den operativa féormagan inom organisationer
behover starkas. Vi foreslar darfor att det
Nationella cybersakerhetscentret far i uppdrag
att samordna arbetet med att ta fram en
nationell cybersékerhetsnorm med syftet

att bli en nationell modell fér att hantera
cybersékerhet. Syftet med normen ar att vara
ett stod, inte minst for styrelser och ledningar,
genom konkreta verktyg och principer séa att det
blir "latt att gora ratt”.

Forskning, innovation och kompetensfoérsoérjning.
Sverige behodver kraftsamla for att klara



kompetensforsorjningen, inte minst av spets-
kompetens, inom cybersékerhetsomradet. Det
finns ocksa ett behov av breda bildnings- och
utbildningsinsatser. Som ett led i att méta en

del av dessa behov foreslar vi att ett nationellt
cybercampus inrattas. Uppgiften ska vara att
bedriva forskning, utbildning och stimulera
innovation kring olika aspekter av hur den digitala
infrastrukturen ska skyddas. Centret ska dven bidra
till att sdkerstélla att kompetens inom "security by
design" finns tillganglig i Sverige sa att naringslivet
kan utveckla produkter som &r konkurrenskraftiga
péa en global marknad.

Sammanfattning

Mobilisering av resurser. Fler aktérer behover
mobilisera sina resurser for att hantera och
forebygga incidenter. Vi foreslar att en nationell
6vnings- och teststrategi med tillhérande
ramverk for cyberdomanen upprattas, att en
kompetenspool av frivilliga som kan bista vid
extraordinara situationer till foljd av cyberangrepp
skapas samt att ett nationellt incitamentsdrivet
Bug Bounty-program initieras for samhallskritiska
verksamheter.



En ny verklighet

»I den nya verkligheten ar
digitalisering detsamma som att
utsitta sig for cyberhot. Alla delar av
det svenska samhiillet ar potentiella
maltavlor for cyberangrepp.«
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Vart samhalle ar digitaliserat. Utvecklingen har accelererat
under de senaste tva artiondena. Darmed har forutsattning-
arna for verksamheter i alla samhallssektorer forandrats. Det
innebar manga nya majligheter for individer, foretag och
vélfard. Men det innebar ocksa risker.

| denna rapport ligger vart fokus pa cyberhot och den cyber-
sakerhet som kravs for att mota hoten. Syftet ar att lagga
fram forslag som kan 6ka Sveriges cybersakerhet och dar-
med konkurrenskraften. Det gor vi pa sidan 26 och framat.

Under projektets arbete med att ta fram férslagen har fra-
gor rests fran olika hall om probleminsikten - var sense of
urgency - kring cyberhot och cybersakerhet ér tillracklig i
Sverige. Oron har géllt om tillrackligt manga i ledande posi-
tioner inom politik, myndigheter och naringsliv inser situa-
tionens allvar. Efter de manga diskussioner och maoten vi
haft i projektet delar vi denna oro.

Vi menar att vi maste forsta att i den nya verkligheten ar
digitalisering detsamma som att utsatta sig for cyberhot.
Vi maste ocksé inse att alla delar av det svenska samhallet
ar potentiella maltavlor for cyberangrepp. Visserligen gors
det ett gott arbete kring cybersakerhet inom manga myn-
digheter och foretag. Men det kréavs mer. Vi maste orka se
sanningen i vitdgat - cybersakerhetskejsaren i Sverige ar
bara halvkladd. Vi menar att tre utgangspunkter ar nédvan-
diga for att nd denna insikt:

1. Digitalisering innebar
att utsatta sig for cyberhot

Arsrapporterna fran Sakerhetspolisen, Militara underrat-
telsetjansten och Forsvarets radioanstalt visar att cyber-

En ny verklighet

angreppen pa Sverige okar i antal och att de ar bredare
och mer komplexa an tidigare (SAPO 2022, MUST 2022,
FRA 2022). Detta &r en del av en internationell utveckling.
Den ansedda amerikanska tankesmedjan Council of Foreign
Relations beskriver utvecklingen av internet:

Verkligheten har sprungit om den ursprungliga visionen
om ett dppet, palitligt och sakert globalt natverk. Idag ar
internet mindre fritt och mer fragmentariserat. Lander runt
om i varlden, speciellt auktoritara regimer, dkar sin kontroll
over internet genom att spara data, blockera och mode-
rera innehall samt genomféra kampanijer for att paverka
den politiska utvecklingen i andra lander. Delar av internet
- dark web - &r marknadsplatser for brott och utpressning
(Fick m.fl. 2022).

2. Alla delar av det svenska
sambhallet ar potentiella maltavlor
for cyberangrepp

Storre delen av det svenska samhallet anvander sig av digi-
tala system. Det innebar att de ar potentiella mal for de
cyberangrepp som ar en vardagsrealitet. Kungl. Krigsve-
tenskapsakademien konstaterar i sin rapport Svensk séker-
hetspolitik i ofardstider att vi redan idag éar i elektronisk och
kognitiv strid med frammande makter. Visserligen befinner
vi oss i ett fredstillstand, men situationen gor att vi maste
rusta och forbereda oss utifran denna krigsliknande situa-
tion (Lundin m.fl. 2022, KKRvA 2022).

1
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3. Sverige ar inte tillrackligt
rustat for att mota cyberhoten

| vart arbete har vi gjort ett antal observationer:

12

Vi tar inte cyberhoten pa tillrackligt stort allvar.
Vi ar attackerade av frammande makt. Manga sam-
hallskritiska verksamheter ar regelbundet utsatta for
cyberangrepp. Samtidigt som vi tar risken for stora
skogsbrander pa allvar, forbereder oss och drar lar-
dom av tidigare misstag, arbetar vi inte pa samma
systematiska satt nar det géller cybersékerhet.

Vi forbereder och kraftsamlar inte tillrackligt.
Manga myndigheter och foretag gor viktiga insatser
inom olika delar av cybersdkerhetsomradet. Men
for att fa effekt maste samordning och samverkan
bli battre. Den &r inte tillracklig idag och vi méaste
anstrdnga oss mer.

Var beslutskraft pa central politisk niva ar inte till-
racklig for att moéta cyberhoten vilka 6kar och for-
andras i snabb takt. Utvecklingen av digital teknik
gér mycket snabbt. Aven cyberhoten utvecklas i hég
takt. Detta staller krav pa att de politiska besluten sker
med hansyn till den realitet de snabba féréandringarna
innebar. Sverige lever inte upp till dessa krav idag. Vi
paverkar och deltar inte heller i tillracklig grad i de for
Sverige sa viktiga politiska processerna inom EU.

Det brister i insikterna om sambandet mellan cyber-
sakerhet och konkurrenskraft. Cybersakerhet har en
mycket stor paverkan pa konkurrenskraften, bade pa
foretags- och samhallsniva. Nar ett foretag som valjer
var investeringar ska goras, ar en god nationell cyber-
sékerhet lika viktigt som féretagsklimat, effektiv lag-
stiftning och ett val fungerande rattssystem. Dessutom
finns en marknadsekonomisk aspekt dar en storre
kompetens vid offentliga upphandlingar leder till en
marknad med béttre produkter, forbattrad cybersaker-
het och darmed okad konkurrenskraft.

Samarbetet mellan privata féretag och statliga
aktorer kring cybersakerhet ar inte tillrackligt.
Fundamentet for var digitala infrastruktur ar ett statligt

regelverk som anger ramarna for de manga privata
aktorer som verkar pa olika nivaer inom infrastruktu-
ren. IVA har beskrivit denna som “Lasagnemodellen”
med manga nivaer och aktorer (IVA 2019). Den bris-
tande insikten om potentialen i detta samarbete pa-
verkar negativt vara foretags och darmed vart samhal-
les konkurrenskraft. Den férsvarar darmed for svenska
vaxande foretag inom cybersakerhetsbranschen.

Vi klarar inte kompetensférsorjningen inom cyber-
sakerhetsomradet. Det rader brist p4 kompetens
inom hela IT-sektorn och déarmed ocksa inom cyber-
sakerhetsomradet (SOU 2021:63). Vi saknar den
spetskompetens som ar nddvandig om Sverige ska
ha ambitionen att ha vérldsledande féretag inom
cybersakerhet. Vi utbildar inte tillrackligt manga inom
universitet och hdgskola, satsar for lite och hittar inte
nya former for att vidareutbilda personer med yrkes-
erfarenhet. Hogre kompetens i Sverige ger nodvandi-
ga forutsattningar for att hantera cyberhot battre och
stalla hogre krav pa produkter och tjanster pa bade
kort och lang sikt.

Cybersakerhet kommer in for sent i produkt-
utvecklingen. Ett flertal svenska foretag utvecklar
varldsledande produkter for den globala marknaden
inom flera hogteknologiska omraden sasom sjuk-
vard, elférsoérjning, tunga fordon, telekommunikation
och férsvar. Cyberséakerhetsaspekter maste komma in
tidigt i produktutvecklingen som ofta paborjas fem ar
innan lanseringen av en produkt eller tjanst. Till exem-
pel pagar redan idag utveckling av nasta generations
mobilkommunikation, 6G.

Andra lander arbetar snabbare och battre med
cybersikerhet an Sverige. Det géller allt fran central
politisk niva, samverkan mellan myndigheter till hur
naringslivet engageras. Sverige har ett lagre tempo
i beslutsfattande och implementering &n andra
lander som har samma hoga digitaliseringsgrad
som vart land. Vi har mycket att lara av exempelvis
Estland, Frankrike, Storbritannien och vara nordiska
grannlander. Men vi gor det i alldeles for liten
utstrackning. | fér hog grad ér vi oss sjalva nog.

Det ar en ohallbar attityd.
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Hot och sarbarheter

Hot och sarbarheter

Hotbilden kring cybersikerhet ar under stindig
forandring. Det ar en folid av hur aktiva olika hotaktorer
ar, hur de forandrar sina metoder och kapacitet for att
gora cyberangrepp. Sverige tillhor de linder som har en
mycket hog digitaliseringsgrad. Var formaga att hantera
cybersikerhetsfragor ir central {6r konkurrenskraften
ur ett foretags- och samhillsperspektiv.
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SARBARHETER OCH METODER FOR CYBERANGREPP

Gemensamt for de flesta hotaktdrer ar att de
utnyttjar olika typer av sarbarheter i IT-systemen
som exempelvis

Brister i behdrighetshantering
Undermalig IT-arkitektur

Programkod av 1ag kvalitet

Avsaknad av rutiner for underh&ll och
uppdatering av programvara

Brister i konfiguration

Anslutning av icke godk&nd programvara

Trots att manga sarbarheter ar kanda sedan lange
fortsatter de att utnyttjas framgangsrikt och i
stor omfattning. Detta visar att cybersdkerhet
handlar om mer an teknik. Styrning och ledning
av organisationers sdkerhetsarbete brister ofta
till foljd av lag medvetenhet och kunskap om
cyberhoten. Rutiner for sdkerhetsarbetet saknas
och atgardsplaneringen ar bristfallig.

Okanda sarbarheter kallas zero-day-sarbarheter
Dessa utgdrs av nya sarbarheter i system som en
hotaktor upptacker och som kan utnyttjas fram
till de atgérdas. Hotaktorer handlar sinsemellan
med zero-day-sarbarheter ofta med maklare som
mellanhand.

Losenordsbaserade cyberangrepp ar en vanlig metod
for angrepp. Hotaktdoren kan antingen utnyttja de

typer av sarbarheter som beskrivits ovan for att
komma at ldsenord, eller kopa tillgang till redan
léckta sadana.

En annan metod ar att helt enkelt ringa

upp anvandare och utge sig for att vara
supportpersonal. Man kan ocksa fa tillgang
till IT-system genom att rekrytera en person pa
insidan av organisationen.

Det manskliga beteendet utnyttjas ocksa for

att angriparen ska kunna dra nytta av tekniska
sarbarheter. Vanliga tillvdgagangssatt ar att
dela ut USB-minnen eller skicka epost, ofta

med lank till en falsk webbsida. Syftet ar att
anvandaren ska installera programvara med skadlig
kod eller lamna ut inloggningsuppgifter. Bredare
epostbaserade angrepp kallas phishing eller
natfiske. Ar de riktade till speciella grupper
eller enstaka individer benamns de spear phishing
eller riktat natfiske.

Angriparen kan ocksa anvanda sig av spioneri for
att lura till sig losenord eller annan strategisk
information

Kalla: Beskrivningen av sarbarheter och metoder
for cyberangrepp bygger pa dversikter fran NCSC
(2020), och RISE (2022).
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HOT OCH HOTAKTORER

Hotaktorerna kan delas in i statliga
kriminella, ideologiskt motiverade samt
hobbyhackare. Den gemensamma namnaren i de
flesta cyberangrepp ar att angriparen tar sig
in i ett IT-system. Val dar arbetar de for att
identifiera fler sarbarheter och skaffa sig
utokad behorighet. Darefter kan hotaktorerna
stjala data, modifiera eller lagga till skadlig
kod som exekveras vid en bestamd tidpunkt
Overbelastningsattacker &r en annan typ av
angrepp. Malet ar da& att Overbelasta systemet
utan att ta sig in i det. Exempel pd detta ar
svenska banker som under de senaste tio aren
drabbats av Overbelastningsattacker.

Statliga
Statliga hotaktorer ar ofta en del av en
nations underradttelse- eller sadkerhetstjanst
Deras uppgift ar att uppfylla nationella
sakerhetspolitiska intressen, bland annat
genom att paverka politiska processer i andra
lander. Sanktioner och handelshinder forsvarar
traditionella afférsrelationer inom vilka
teknikutbyte ar en del. Om ett sadant inte
ar mojligt p& legal val okar incitamenten for
cyberangrepp for att komma &t resultat och
innehall i FoU och IP

De statliga hotaktorerna har stora resurser
som ger formaga till hog aktivitetsniva
under en langre tid. Kategorin kallas ibland
Advanced Persistent Threats (APT). Den svenska
sdkerhetslagstiftningen &r inriktad mot att
skydda landet mot statliga hotaktdrer.

Kriminella

Kriminella hotaktorer vill pa enklaste satt
tjana maximalt med pengar. Ibland kan de agera
pa uppdrag av statliga hotaktorer. Da blir det
svarare att avgora om en kriminell hotaktor
agerar pa eget eller andras initiativ.

Jamfort med de statliga hotaktdrerna ar de
kriminella mindre sofistikerade och anvander i
regel existerande, valbeprovade metoder. Men de
utgor ofta allvarliga hot mot fdoretag genom att
de utnyttjar system som anvands vid angreppen
pa ett avancerat och uthalligt satt.

For de kriminella hotaktorerna spelar det
liten roll om malet for attackerna ar ett privat
foretag, en myndighet eller annan organisation.
De slar helt enkelt mot de madl dar risken
for upptackt ar 1lag. Rena stolder av pengar
information, identiteter samt bedragerier ar
vanliga. Lasning av system och information
foljt av krav pa losensumma riktade mot
globala tjanster och digitala leverantorskedjor
har visat sig lonsamma och darfor okat i
omfattning.

Ideologiskt motiverade

Ideologiskt motiverade hotaktdrer agerar utifran
egna agendor for att nd ut med sitt budskap

De kan manipulera opinionsbildningen for att
exempelvis paverka infor ett val. De kallas
ibland hacktivister och kan ha terrorkopplingar
De ideologiskt motiverade hotaktdrerna bestar av
allt fran organisationer till enstaka individer
Deras resurser och formagor varierar kraftigt

Hobbyhackare

Denna kategori hackar darfor att det helt enkelt
ar roligt eller for att imponera pa vanner
Sedan lange har denna kategori av aktorer varit
viktiga. Pa 1990-talet hette den mest kanda
gruppen Cult of the Dead Cow. Under 2022 har
gruppen Lapsus$ figurerat i nyhetsflodet efter
att ha hackat foretag som Microsoft, Nvidia,
Samsung och Okta.

Kalla: Beskrivningen av hot- och hotaktorer bygger
pa oversikter fran NCSC (2020), och RISE (2022).



Cybersakerhet och
konkurrenskraft

»Sverige har en mycket hog
digitaliseringsgrad. Var formaga att
hantera cybersiakerhetsfragor ar dirmed
avgorande for konkurrenskraften ur bade
ett foretags- och samhillsperspektiv.«
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Sverige tillhor de lander som har en mycket hog digitali-
seringsgrad (DESI 2022). Var formaga att hantera cyber-
sékerhetsfragor ar darmed avgoérande for konkurrenskraf-
ten ur bade ett foretags- och samhallsperspektiv.

| ett foretags- och branschperspektiv ligger fokus pa hur
effektivt foretagen producerar och séljer sina varor och
tjianster. | detta perspektiv har Sverige en stark konkurrens-
kraft. Denna bygger pa att en stor del av var BNP kommer
fran foretag med framskjutna positioner pa globala mark-
nader, dar de manga ganger ar varldsledande. Svenska
féretag utvecklar véarldsledande produkter inom flera hog-
teknologiska omraden som sjukvard, elférsorjning, fordon,
telekom och forsvar.

Ett foretags konkurrenskraft paverkas av formagan att han-
tera cyberhot mot den egna verksamheten. | samma takt
som hoten dkat, har effektiviteten i cybersékerhetsarbetet
blivit allt viktigare i den finansiella marknadens varderingar
av foretag. Cybersakerhetsfragor ar darfor i hdgsta grad en
angelagenhet for agare, ledning och styrelse (ISC2 2018).

Ett foretags konkurrenskraft paverkas i hég grad av den
miljo de verkar i. Samspelet mellan politik och naringsliv ger
darmed viktiga forutsattningar for verksamheten. Darfor ar
konkurrenskraften sedd ur ett samhéllsperspektiv vasent-
lig for foretagen. Denna bestams av kvalitet och leverans-
formaga inom omraden som skola, hdgre utbildning och
forskning, infrastruktur, boende och levnadsmiljo, kultur,
villkor for foretagande samt kapacitet och kvalitet i offent-
lig sektor (IVA 2015).

Cybersédkerhet och konkurrenskraft

Vi kan idag se omraden dar politiska beslut och initiativ pa
samhallsniva paverkar viktiga omraden for cybersékerhets-
arbetet och darmed foéretagens konkurrenskraft:

«  Det rader stor brist pd kompetens inom hela IT-
omradet. Detta galler inte minst den spetskompetens
som behovs for att Sverige ska kunna behalla sin
internationellt starka stallning inom sektorn. Staten
ansvarar for den hogre utbildningen. Hittills har
universitet och hogskolor inte utbildat tillrackligt
manga med ratt kompetens inom omradet. Man har
heller inte utnyttjat de mojligheter yrkeshdgskolorna
ger (Tech Sverige 2020).

«  Lagstiftning och regeltillampning ger férut-
sattningarna for l6sningar péa féretagsniva inom
cybersakerhetsomradet. Men staten kan ocksa
paverka genom upphandlingar och gemensamma
projekt. Sverige har en historia av samarbeten
mellan stat och naringsliv som framgangsrikt
bidragit till utvecklingen av exempelvis telekom-
och férsvarsindustrierna (IVA 2015). Idag ar
forutsattningarna annorlunda genom EUs
konkurrenslagstiftning. Men andra lander utnyttjar
pa ett béattre satt de mojligheter att stimulera foretag
inom cybersakerhetsomradet som regelverket faktiskt
ger. Detta paverkar var konkurrenskraft negativt
(Tech Sverige 2022).

« Utbyggnaden av vital digital infrastruktur gar inte
tillrackligt snabbt. Sverige ar sena i 5G-utbyggnaden.
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TEKNISK UTVECKLING INOM CYBERSAKERHETSOMRADET
— ROLLFORDELNINGEN MELLAN POLITIK OCH NARINGSLIV

Teknik och produktutveckling inom IT-omradet, dar cybersakerhet &r en del, &r global och drivs till
allra storsta delen av privata foretag. Branschen &r stor och omsatter betydligt mer &n USAs hela
forsvarsbudget (SIPRI 2022, The Business Research Company, 2022).

Avgorande for att en marknad ska fungera effektivt ar en tydlig och fungerande rollfordelning
mellan marknadsaktorer och regulatorer, i en nation eller inom ramen for internationella avtal
Exempelvis staller EUs NIS-direktiv krav pa sakerheten i natverk. Reglerna omfattar leverantdrer av
samhdllsviktiga tjanster och vissa digitala tjanster. Dessa leverantorer kan verka bade inom privat
och offentlig sektor. EUs Cyber Security Act (som ror cyberssdkerhetscertifiering av produkter och
tjanster) tar fram valideringsscheman for utrustning inom kritisk digital infrastruktur. Figur 1
nedan visar rollfordelningen mellan kravstdllare pa internationell och nationell niva och de privata
marknadsaktorerna som omsatter kraven i system och teknik

Dagens komplexa digitala system kan inte skyddas med enbart skalskydd, eftersom ett sadant aldrig kan
na upp till en hundraprocentig sakerhetsniva. Ytterligare en anledning ar att komplexa system alltid
innehaller delsystem, programvaror och komponenter vars sakerhet av olika sk&l inte kan garanteras
fullstandigt. Attacker kan dven komma inifran skalskyddet. Ett antal av varldens storsta cyberattacker
har skett via bakdorrar i mjukvara fran betrodda leverantorer. Forutom skalskydd pa olika nivaer maste
systemen darfor innehalla inbyggda sdkerhetsfunktioner som kan avsléja och agera pa cyberattacker som
initierats inifran. Ytterst handlar det om att varje informationsoéverforing, internt och externt, maste

sakras var for sig.

Detta koncept brukar kallas zero trust och innebdr att systemets olika delsystem, programvaror
komponenter och anvandare har olika krav pa sékerhetsldsningar inom varje niva, vilket man kallar

en trust stack

Ratt tillampat kan detta angreppssatt skapa hog sakerhet trots att inte alla tiotusentals ingaende
delar kan vara hundraprocentigt sdkrade. Konceptet trust stack maste tillampas redan under tidiga
stadier av produkters och tjansters utveckling (dven kallat security by design) och kraver att
industrin har god tillgang till spetskompetens inom cybersakerhet.

Viligger idag langt under EU-snittet (18 procent
jamfort med 66 procent) vad galler 5G-tackning

i befolkade omraden (DESI 2022). Detta skadar
konkurrenskraften och paverkar cybersakerheten
negativt eftersom avancerat cyberskydd ar inbyggt
i de nya naten. En forklaring till att vi ligger efter ar
ldngsam arendehantering hos myndigheter och
formulering av sékerhetskraven. Avvagningen i
dessa processer mellan sékerhet och féretagens
mojligheter att dra nytta av den nya tekniken paverkar
var konkurrenskraft.

Globala nat ger mojlighet att driva verksamheter pa
manga platser inte minst genom olika molntjanster.

Detta ger nya forutsattningar for svenska internatio-
nella foretag. Samtidigt pagéar en alltmer omfattande
politisering med protektionistiska fortecken i fragor
med anknytning till anvandningen av molntjanster
och datafldéden. Det galler saval pa nationell svensk
niva som inom EU och USA (Fick m.fl. 2022).
Avvagningen mellan generella cyberséakerhets- och
specifika foretagsintressen paverkar darmed direkt
foretagens konkurrenskraft. Den paverkas dven av
politikens formaga att anpassa olika regelverk nér nya
tekniska l6sningar forandrar forutsattningarna inom
IT-omradet.
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Figur 1: Schematisk bild &ver marknadsdynamiken och relationerna mellan marknaden och staten. I Sverige
genomfor regeringen sin politik genom myndighetsutdvning. Bilden visar myndigheter med sarskilt ansvar
inom cybersdkerhetsomradet och Nationellt cybersakerhetscenter med sin samverkansuppgift. Utdver dessa
finns fler myndigheter med sarskilt ansvar inom cybersdkerhetsomradet, till exempel Finansinspektionen,
Energimyndigheten, Svenska Kraftnat, Inspektionen for vard och omsorg och Lansstyrelsen.
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Svenskt cybersakerhetsarbete
| ett europeiskt perspektiv

»] Sverige drivs cybersikerhetsarbetet
ambitiost och effektivt i enskilda delar av
ckosystemet. Men samordningen ar svagare,
liksom for andra delar av digitaliseringen.«



For att hantera cybersakerhetsfragor effektivt inom en
nation krévs atgarder och initiativ fran politik, myndigheter,
naringsliv och évriga delar av samhallet. Det géller omraden
som lagstiftning, myndighetsutévning, FoU och sékerhets-
arbetet inom foretag.

Vi kan tala om ett ekosystem for cybersakerhet dar samspe-
let mellan och effektiviteten i olika delar av systemet avgor
hur framgangsrikt en nations samlade arbete ar. Avgérande
ar om rollférdelningen mellan olika aktorer ar tydlig. For-
maéagan att hitta gemensamma prioriteringar och kraftsam-
la kring dessa méaste ocksa vara stor. De nationella cyber-
sakerhetsstrategiernas utformning och implementering
spelar en viktig roll i detta arbete.

| Sverige drivs cybersakerhetsarbetet ambitiost och manga
ganger effektivt i enskilda delar av ekosystemet. Men sam-
ordningen ar svagare, liksom fér andra delar av digitalise-
ringen (IVA 2019). For att beddma var niva och identifiera
mojliga forbattringar ar det viktigt att jamféra med lander
som har liknande forutsattningar som Sverige vad galler
digitaliseringsgrad, demokratiskt styrelseskick och lega-
la forutsattningar i form av EU-medlemskap eller nara an-
knytning till EU.

Lander som Finland, Frankrike, Nederlanderna och Storbri-
tannien har kommit langt nar det galler att bygga upp ett
effektivt ekosystem kring cybersakerhet. Manga delar av
samhallet ar engagerade. Rollférdelningen mellan politik
och naringsliv &r tydlig och samverkan utvecklad. Riktade
satsningar pé forskning och utbildning gors for att saker-
stalla behovet av spets- och breddkompetens. Fragan om
att hantera risker nar komponenter och system fran globala
marknader anvands adresseras. Erfarenheter fran cyber-
angrepp analyseras och tas tillvara.

Svenskt cybersakerhetsarbete i ett europeiskt perspektiv

Strategierna

Sverige presenterade 2017 Nationell strategi fér samhal-
lets informations- och cybersékerhet (Skr 2016/17:213) som
stracker sig fram till 2023. Uppféljning sker i férsta hand
genom att involverade myndigheter arligen redovisar sina
handlingsplaner utifran strategin och hur dessa uppfylls.
Nagon samlad uppféljning av strategin gors inte.

omraden med anknytning till Forsvarsmakten, Polisen och
andra statliga myndigheter med relevans for cybersaker-
hetsarbetet dominerar. Naringslivet har en mer undan-
skymd roll.

Andra europeiska lander har arbetat med cybersékerhets-
strategier betydligt langre an Sverige. Norge ar inne pa sin
fjarde och Storbritannien pa sin tredje. Finland fick sin for-
sta strategi 2013. Strategierna i sin helhet utvarderas mer
regelbundet an i Sverige. | Nederlanderna sker det varje ar
(SOU 2021:63).

Fokuset i de andra landernas strategier ar, jamfort med
Sverige, bredare och tacker mycket mer &n operationel-
la samhallskyddsfragor. Storbritanniens strategi ar ett bra
exempel pa detta. Den syftar till att sékerstalla samhallets
utveckling i en séker och digitaliserad vérld. Viktiga delar av
strategin &r samverkan med naringslivet, ambitioner kring
tekniskt ledarskap och suveréanitet, konkurrenskraft i ett
internationellt marknadsperspektiv, geopolitik och allians-
fragor samt handel och innovation. Detta paverkar sjalv-
klart prioritering av insatser nar strategin ska implemente-
ras (National Cyber Strategy 2022).
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Politisk styrning

| Sverige ar ansvaret for cybersakerhetsfragor uppdelat mel-
lan flera departement med tillhérande myndigheter. Sam-
ordningen ar svag, vilket till en del forklaras av den svenska
férvaltningsmodellen. (Detta ar bakgrunden till ett av de
forslag vi presenterar, se forslaget om ett cybersékerhets-
rad pé sidan 28). Vi har heller inte en utpekad enhet som
representerar Sverige internationellt i cybersakerhetsfragor.
| flera andra lander fyller cybersdkerhetscentret eller ett de-
partement denna funktion (SOU 2021:63).

Det politiska ansvaret kring cybersakerhetscentren &r tydli-
gare i andra lander. | Norge ar ansvaret uppdelat i detalj mel-
lan olika departement. | Storbritannien och Frankrike finns
motsvarande uppdelning mellan olika ministrar och depar-
tement. Dessa lander har stora departement och tillampar
ministerstyre, vilket ger andra forutsattningar an Sveriges
forvaltningsmodell. | Nederlanderna har ett departement,
och dérmed minister, huvudansvaret. Samma sak galler for
Estland déar departementet med ansvar for ekonomi och
kommunikation har det politiska ansvaret (SOU 2021:63).

Cybersakerhetscenter

Manga europeiska lander har ett cybersékerhetscenter. Men
mandat, resurser och utformning skiljer sig fran Sverige.

Det svenska cybersakerhetscentret &r under uppbyggnad.
Det ar ingen egen juridisk person utan har formen av en
samarbetsarena for de myndigheter som ingar, FRA, For-
svarmakten, MSB och SAPO. N&agon utarbetad praxis for
hur denna samverkan ska ske eller hur fragor dar de delta-
gande myndigheterna har olika uppfattningar ska hanteras
finns inte i dagslaget. Det operativa arbetet kring cyber-
sékerhetsfragor utfors fortfarande inom ramen for varje
myndighets verksamhet. | uppbyggnadsskedet ar relativt
fa personer knutna till centret pa heltid. Planerna ar att an-
talet personer som arbetar inom ramen for centret ska vara
uppemot 100 ar 2023 (NCSC.se).

Forutsattningarna for cybersakerhetscenterna i manga an-
dra lander &r radikalt annorlunda. Bemanningen &r jamfort
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med Sverige betydligt storre och for manga planeras ut-
okningar av antalet medarbetare. | Storbritannien har Natio-
nal Cyber Security Center 6ver 1000 anstéllda och franska
ANSSI har 600 och ska 6ka till 750 (ANSSI 2021). Tyska BSI
skall véaxa fran 1350 till dver 2100 anstallda (BSI 2022) och
nederldndska NCSC-NL har 200 medarbetare, ett antal som
ska 6ka. Finland har idag cirka 100 anstéallda.

Den politiska styrningen och centrets uppgifter skiljer
sig frdn den svenska. | Frankrike rapporterar ANSSI direkt
till premiarministern. | Storbritannien ar National Cyber
Security Center understallt regeringen. Nederlandernas
nationella cybersakerhetscenter NCSC-NL &r en separat
myndighet under justitie- och sékerhetsministeriet.

Mandat och uppgifter ar ocksa betydligt storre. Exempel-
vis NSCS-NL i Nederlanderna ar det centrala organet for
information och expertkunskaper. Det har en nyckelroll
pa operativ niva vid storre IT-kriser dar cyberhot ar en del.
Centret samlar dven in och sprider information om iden-
tifierade cyberhot och attacker. Det &r ocksa den inter-
nationella kontaktpunkten i cybersédkerhetsfragor (NCSC-
NL, 2019). Storbritanniens NCSC har motsvarande mandat
och uppgifter.

Naringslivets engagemang

Kritik har riktats mot att naringslivet inte involveras tillrack-
ligt i Sveriges cybersékerhetsarbete pa nationell niva (SOFF
m.fl., 2020). | cybersékerhetsstrategin har néringslivet en re-
lativt liten plats, jamfort med exempelvis Férsvarsmakten,
Polisen och andra statliga myndigheter.

I ménga andra lander har naringslivet en mer central roll
och &r en integrerad del i cybersakerhetsstrategierna. |
Norges aktuella strategi ar ett prioriterat omrade att starka
samarbetet mellan privat och offentlig sektor (SOU 2021:63).

Naringslivet ar ocksa, jamfort med Sverige, engagerade pa
en helt annan niva och med mycket storre intensitet i olika
delar av cybersékerhetsarbetet. | Frankrike deltar narings-
livet aktivt i inrattandet av ett cybercampus och flera pro-
jekt bedrivs dar samarbetet mellan stat och néaringsliv ar
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CYBERSAKERHET — REGLERINGAR OCH RAMVERK

Internationellt/EU

Standardisering, reglering och lagstiftning inom cybersakerhetsomradet ar internationell. Inom EU
styr ramverk for cybersdkerhetscertifiering samt regleringen av samhadllsviktiga och digitala tjanster
i form av NIS-direktivet (EU 2016/1148) med tillhorande forslag till reviderat NIS2-direktivet. EU
Cyber Security Act syftar till att uppna en enhetlig sékerhetsniva och standard i EU och reglerar
certifieringar. Dataskyddsférordningen (GDPR) reglerar hanteringen av personuppgifter och den
rattsliga grund individer har for att ta del av sina personuppgifter. eIDAS (electronic Identification,
Authentication and trust Services) ar en EU-férordning som reglerar elektronisk identifiering. Cyber
Resilience Act, som EU-kommissionen foreslagit, ska reglera cybersakerhetskrav pa digitala produkter

Sveriges medlemskap i NATO kommer att paverka arbetet med regelverken da EUs och USAs reglering skiljer
sig 4t inom vissa omraden

Sverige

Fragor som ror behovet av starkt informations- och cybersdkerhet i olika samhallsverksamheter behandlas
bland annat i 2020 ars forsvarsbeslut som gédller perioden 2021-2025, den nationella sakerhetsstrategin
(Statsradsberedningen 2017), den nationella strategin for samhallets informations- och cybersakerhet
(Skr 2016/17:213) samt den nationella digitaliseringsstrategin (Regeringskansliet 2017).

NIS-regleringen &r samlingsnamn pa den lag, (SFS 2018:1174), foérordning (SFS 2018:1175) och foreskrifter
som antagits i Sverige for att implementera NIS-direktivet (EU 2016/1148).

I sakerhetsskyddslagen (2018:585) kapitel 1, paragraf 1, finns bestammelser om skydd i sadkerhetskanslig
verksamhet vilket ar sadana som:

ar av betydelse for Sveriges sakerhet, eller
omfattas av ett for Sverige forpliktigande internationellt
atagande om sakerhetsskydd.

Sdkerhetsskyddslagens bestammelser g&dller for den
verksamhetsutdvare som till nagon del bedriver
sakerhetskanslig verksamhet.

Sékerhetsskyddsforordningen (2018:658)
innehaller kompletterande bestammelser
till sakerhetsskyddslagen. Reglering av

sakerhetsskydd

Reglering av
samhallsviktig verksamhet

Ovrig reglering

Figur 2: Reglering av olika
skyddsnivaer i samhallet.

23



Svenskt cybersakerhetsarbete i ett europeiskt perspektiv

centralt (Campus Cyber). | Storbritannien har ett stort antal
foretag gatt igenom i100-programmet vid landets nationel-
la cybersakerhetscenter (NSCS UK). | Nederlanderna ingar
foretag med anknytning till den digitala infrastrukturen i det
nationella partnerskap som det nationella cybersakerhets-
centret ansvarar for (NCSC-NL 2019).

FoU och kompetensforsorjning

| Sverige, liksom i manga andra lander, rader brist pa IT-kom-
petens (Tech Sverige 2020, SOU 2021:63, MSB 2021, SOFF
2020, ISC2 2021). Inom cybersakerhetsomradet har sar-
skilda satsningar gjorts pa KTH genom CDIS, Centrum fér
cyberférsvar och informationssékerhet. Det startade 2020
och &r ett nara samarbete mellan KTH, Férsvarsmakten,
Forsvarshogskolan, FRA, MSB, och FOI. Aven andra univer-
sitet bidrar (till exempel Karlstad, LiU, Chalmers, SU, LU) lik-
som forskningsinstitutet RISE och yrkeshogskolorna (CDIS).

Arbetet med att skapa ett svenskt cybercampus pagéar och
ar ocksa en del av de forslag vi presenterar i denna rapport.
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Syftet med ett cybercampus ar att kraftsamla kring forsk-
ning, innovation och utbildning.

Forsvarsmakten kan spela en viktig roll for kompetens-
forsdrjningen. | Sverige borjade man att utbilda cyber-
soldater 2020. Genom Foérsvarsmakten ar Sverige idag
aktiva i NATOs Cooperativ Cyber Defence Center of Excel-
lence i Estland (CCDCOE).

Andra lander har kommit langre an Sverige kring FoU och
kompetensforsorjning inom cybersakerhetsomradet. Frank-
rike 6ppnade ar 2022 sitt cybercampus (Campus Cyber).
Aven i Nederlanderna och Norge finns véletablerade cyber-
campus. | Tyskland ryms motsvarande satsningar inom olika
institut. Exempel finns ockséa pa utbildningssatsningar pa
lagre niva (Cybercampus Sverige, 2022). | Storbritannien
har mer an 50 000 ungdomar i skolaldern deltagit i olika
aktiviteter for att 6ka sina kunskaper inom cybersékerhet
(NCSC-UK).

Manga lander bygger upp relativt stora cybersékerhets-
styrkor inom ramen for sin férsvarsmakt. | Storbritannien
finns sedan 2020 National Cyber Force (NCF).
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Nyckelomraden
och forslag

»Projektet ligger fram forslag
inom fem nyckelomraden som
ska starka Sveriges cybersikerhet
och konkurrenskraft.«
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| projektets tre arbetsgrupper och i styrgruppen har fem .
nyckelomraden identifierats. Inom dessa redovisar vi pro-
blembeskrivningar och lagger fram forslag till dtgarder for
att starka Sveriges cybersékerhet och darmed konkurrens-

kraft:

- Politisk styrning pa nationell niva behover bli

effektivare.

+ Utbyte och anvandning av information behéver .

effektiviseras.

Nyckelomraden och férslag

Forskning, innovation och kompetensfoérsoérjning
Sverige behover kraftsamla for att klara
kompetensforsorjningen, inte minst spetskompetens,
inom cybersakerhetsomradet. Kompetensen ar en

forutsattning for det FoU-arbete som kravs for att
svenska foretag ska behalla en stark internationell

konkurrenskraft. Det finns ocksa ett behov av breda

utbildnings- och bildningssatsningar.

Mobilisering av resurser - fler aktérer behover

mobilisera sina resurser for att hantera och férebygga

incidenter.

- Operativ férmaga inom organisationer behover

starkas.

Figur 3: Projektets fokusomraden, forslag och forvantad effekt av forslagen.

PROJEKTETS FOKUSOMRADEN

Politisk styrning pa nationell niva
- Sverige behover en effektivare politisk styrning.

FORSLAG

Cybersakerhetsrad inom regeringskansliet.

EFFEKT

Tydligare politiskt ansvar for styrning.
Tydligare uppdelning mellan strategiskt och
operativt arbete.

Effektivare utbyte och anvandning av information
- utbytet och andvandnigen av information
behover effektiviseras.

Informationsutbyte for kritisk infrastruktur
mellan féretag och myndigheter genom sektor
ISACs.
Incidenthantering/”Haverikommission” - fran
handelser till dtgarder, gemensamt larande.

Stimulera informationsdelning inom egna
branschen.

Lara av andras misstag for battre
incidenthantering.

Storre medvetande och insikt hos SME, mindre
organisationer, regioner och kommuner.

Operativ férmaga inom organisationer
- den operativa forméagan inom organisationer
behover starkas.

Agare, styrelser & ledning - principer och
verktyg for att stotta styrelse och ledning i deras
langsiktiga arbete.

Cybersakerhetsnorm - latt att gora ratt, stegvis
guide.

Hogre medvetande och battre verktyg for att oka
intresset och formagan hos den hogsta ledningen.
En norm kan hoja lagstanivan och bli ett stod for
kontinuerlig forbattring av cyberférmagan genom
att mata och folja upp.

Forskning, innovation och kompetensférsérjning
- Sverige behover kraftsamla kring forskning,
utbildning och innovation.

Cybercampus - nationellt center for
forskning, utbildning, innovation och langsiktig
kompetensutveckling. Magisterprogram (60
hogskolepoang).

Nationell kraftsamling pa hogskoleniva.
Blir en samlande aktor inom forskning och
innovation som kompletterar andra satsningar.

Mobilisering av resurser
- fler aktorer behover mobilisera sina resurser for
att hantera och forebygga incidenter.

Resurspool for pagaende incidenthantering
Nationell 6vnings- och testverksamhet
Incitamentsdrivet program fér upptéackt av
sarbarheter.

Battre utnyttjande av frivilliga resurser.
Okad effekt av évning och test.
Effektivare upptackt av sérbarheter.
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Politisk styrning

I IVA-rapporten Digitalisering for 6kad konkurrenskraft dis-
kuterades styrning och samordningsfragor kring digitali-
sering. | rapporten slogs fast att styrningen och samord-
ningen av digitaliseringsfragorna inom Regeringskansliet
ar svag och otillracklig idag. Vi menar att beskrivningen
ar giltig for den delmangd av digitaliseringsfragorna som
cybersékerhet utgor (IVA 2019).

Samtidigt arbetar olika statliga myndigheter med sam-
ordnings-och styrningsfragor inom sina ansvarsomraden.
Arbetssattet har manga styrkor. En rad initiativ och atgarder
initieras och genomfors av personer som arbetar direkt med
aktuella fragor och problemstallningar. Men for att arbets-
sattet ska vara effektivt kravs att initiativen och atgéarderna
samordnas (IVA 2019).

Ett antal myndigheter under i forsta hand forsvars- respektive
justitiedepartementen ansvarar for det statliga cyberséker-
hetsarbetet (se figur 4 nedan). Dessutom har ytterligare ett
antal myndigheter tillsynsansvar. Men det saknas ett sadant for
viktiga omraden som produktsakerhet motsvarande det som
finns for exempelvis fordonsbranschen. Aven infrastruktur-,
narings- och utrikesdepartementen ar engagerade i arbetet.

Den svenska forvaltningsmodellen med departement och
sjalvstandiga myndigheter ger forutsattningarna for den
politiska styrningen. Regeringen forfogar éver en rad verk-
tyg som ger mojlighet till effektiv myndighetsstyrning ge-
nom moten, regleringsbrev, lagar och andra regelverk samt
ratten att tillsatta och avskeda en myndighets generaldirek-
tor. Paverkan kan ocksa ske i de l6pande kontakterna mel-
lan departement och myndighet.

Den svaga styrningen och samordningen inom Reger-
ingskansliet paverkar Sveriges arbete pa EU-niva. Detta
ar allvarligt eftersom en betydande del av svensk lag-
stiftning och reglering bestams har. Exempel pa vikti-
ga omraden ar GDPR och arbetet med att balansera de
amerikanska digitala jattarnas tekniska och marknads-
massiga dominans samt EU:s arbete med Digital Decade
2030 (EU-kommissionen 2019). Oklar ansvarsfoérdelning
tillsammans med bristfalliga resurser leder till att EU-
arbetet inte blir tillrackligt kraftfullt.

Vi menar att forandringar i styrning och samordning méste
ske inom ramen for den befintliga statliga politiska och admi-
nistrativa strukturen. Att inratta en ny myndighet tar for lang
tid. Utvecklingen av cyberhot och kraven pa cybersakerhet
ger oss helt enkelt inte denna tid. Samtidigt visar olika initia-

Figur 4: Schematisk bild 6ver det stora antalet ansvariga departement, myndigheter, enheter, grupperingar
och funktioner inom cybersékerhetsomradet. Myndigheterna har olika uppdrag dar cybersakerhet ingar i
varierande grad och omfattning. Givet denna mangfald kravs tydligare styrning och samordning.
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tiv att det ar mojligt att gora viktiga férandringar inom den
nuvarande strukturen. Ett exempel &r att "Elektronisk kom-
munikation och post” blivit en egen beredskapssektor med
samma dignitet som exempelvis energiférsdrining, transpor-
ter samt livsmedelsférsorining och dricksvatten.

Vi foreslar darfor att ett cybersakerhetsrad inrattas inom
Regeringskansliet. Ett sddant rdd kan ge amnet ratt digni-
tet samtidigt som det pa ett effektivt satt kan hantera néd-
vandiga avvagningar mellan omréden som utrikesrelationer,
handel, geopolitik, alliansfragor, forskning och utveckling
samt konkurrenskraft.

FORSLAG

Ett cybersakerhetsrad inrattas inom statsrads-
beredningen. | radets arbete deltar justitie-, forsvars-,
nérings- och utrikesministrarna eller deras erséttare,
cheferna for myndigheterna dar cybersakerhet ingar
som del i deras huvudansvar. Till radet knyts ett
kansli.

Radet ska ha till uppgift att:

+  Folja upp och styra implementeringen av
regeringens strategi for informations- och
cybersékerhet samt bereda eventuella
forandringar av strategin.

«  Tillse att myndigheternas verksamhet inom
Nationellt cybersakerhetscenter utformas
pa ett mer andamalsenligt satt for att fa den
verkanskraft som cybesékerhetscenter i
manga andra lander har. Detta innebar bland
annat kraftigt 6kad personalstyrka och budget
jamfort med idag.

FAfektivare utbyte och
anviandning av information

Grunden for dynamiken pa operativ niva i ett ekosystem
for cybersakerhet ar:

Nyckelomraden och férslag

Figur 5: Effektivt informationsutbyte och kontinuerligt
sékerhetsarbete. Kontinuerligt sédkerhetsarbete bygger
pa en fungerande cykel med arbete innan, under och
efter en incident. Arbetet ar viktigt pa saval nationell niva
som i varje enskild organisation.
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Forberedelser
for hantering av
cyberangrepp

% N

3. Efter

Forslag pa
atgéarder baserat
pa information
och lagesbild

2. Under

Incidenthantering,

¢ rapportering och
informations-

spridning

Implementering av formagehdjande atgarder
Hantering av en incident, inklusive spridning av
information

Framtagande av forslag pa atgarder baserade pa
information och lagesbilder.

Ett meningsfullt informationsutbyte maste ske i en sddan
form att det leder till dtgarder utifran de lardomar och kun-
skaper olika aktorer fatt genom de tre tidigare stegen. Det
ska ocksa leda till arbetssatt som gér att olika aktérer kan
hantera handelser utifran nya kunskaper och insikter.

Foretag har behov av regelbundna hotbildsanalyser. De
efterfragar aven geopolitisk omvarldsbevakning, det vill
séga underrattelser och information om de politiska moti-
ven hos nationalstaters aktorer. Foretagen har ocksa behov
av processer for delning av operativ information och analys
av pagaende och potentiella cyberhot.

Idag ar det fullt mojligt for foretag att skaffa sig en bild av
cyberhoten fran dppna kallor. Exempel pa kommersiella
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sadana ar incidenthanteringsforetag som Crowdstrike, ESET
och Mandiant och stora techbolag som Google och Micro-
soft. Amerikanska Department of Justice ar exempel pa en
offentlig aktor. Den information om specifika svenska for-
hallanden som kan laggas till materialet fran dessa aktorer
ar relativt liten.

Det ér alltsa inte tillgangen péa information kring cyber-
sékerhetsfragor som é&r problemet. | stéllet ar fragan hur
informationen ska utformas och spridas fér att bli anvand-
bar for féretag inom olika branscher och av olika storlek.

Inom den finansiella sektorn finns idag plattformar for in-
formationsutbyte, ISAC (Information Sharing and Analysis
Center). Plattformarna forbattrar sékerheten inom den aktu-
ella branschen. Genom att bidra till att minimera risk skapar
de majligheter for Sverige att bli en arena for test av inno-
vativa digitala |6sningar. Darmed bidrar en valfungerande
ISAC till att 6ka attraktionskraften for att locka kapital och
foretag att arbeta med Sverige som bas.

Det finns idag en rad olika forum fér samverkan mellan fore-
tag i en bransch och de myndigheter som arbetar med
cybersékerhetsfragor relaterade till denna. FIDI-Finans och
FIDI-Telekom ar tva exempel. | arbetet med projektet har
det framgatt att vissa av dessa forum fungerar bra men att
det finns brister hos andra. Representationen fran myndig-
heterna vid vissa av forumens méten ger intrycket av att de
i praktiken inte prioriterar samverkansformen.

En viktig del av informationsutbytet kring cybersakerhet ar
att félja upp och dra lardom av karaktéren hos och hante-
ringen av IT-relaterade incidenter. Idag finns méjligheter,
for vissa organisationer tvingande, att rapportera sddana
till myndigheter som IMY, MSB, Polisen, PTS och SAPO. Rap-
porteringen ar dock bristfallig och regeringen gav nyligen
MSB i uppdrag att férbattra arbetet. Aven nar rapportering-
en &r tvingande, enligt exempelvis NIS- och GDPR-direkti-
ven, ar det otydligt for uppgiftslamnaren vad mottagande
myndigheter anvander informationen till.

I lander med valfungerande CERT-funktioner finns en stdd-
jande funktion vilket gor att incitamenten for att rapportera
Okar. Det finns ingenting i de svenska regelverken som forhin-
drar att svenska myndigheter kan agera pa motsvarande sétt.
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FORSLAG

« Inratta en gemensam plattform for informations-
delning i cyberdoméanen med inspiration av
den finska HAVARO dar kommersiella aktorer
samarbetar med Finlands cybersékerhetscenter
(TRAFICOM). Naturligt ar att den bedrivs inom
ramen for Nationellt cybersékerhetscenter.
Informationsdelningen bor ske utifran ett
strategiskt, operativt och taktiskt perspektiv.

«  Uppmana branschorganisationer inom sektorer
med samhallskritisk infrastruktur, att ta initiativ
till och sékerstélla kontinuiteten i olika ISAC, det
vill séga fortroendebaserade plattformar for
informationsutbyte.

«  Ge MSB-enheten CERT-SE i uppdrag att ge
tydliga rad utifrdn svensk och internationell
incidentrapportering. CERT-SE kan tillsammans
med dem som rakat ut for angrepp foresla
atgarder samt till vilka foretag och organisationer
informationen genom riktade insatser ska spridas
for att forhindra att samma misstag upprepas.

Haverikommission for cyberincidenter

| Sverige finns varken system eller organisationer med
huvuduppgiften att utreda cyberincidenter. Statens haveri-
kommission kan géra det om handelsen uppfyller dess in-
struktioner. Nederldnderna och Finland har utdkat uppgif-
ten for sina haverikommissioner att ocksd omfatta IT.

Ett systematiskt arbete inom detta omrade kraver rotorsaks-
analyser. Dessa innebar att man undersoker grundorsakerna
till en storre cyberincident for att fa svar pa vad som hande,
varfér och hur vi ska undvika att det hander igen. Analy-
serna ar tidskravande. Darfor prioriteras de ofta bort. | stél-
let litar manga aktorer pa tillfallig problemlésning med for-
hoppningen att den aktuella incidenten inte intraffar igen.

Vi menar att en haverikommission med fokus mot cyber-
sakerhet kan sprida information om sarbarheter och



konsekvenserna av dessa. Informationen ska dokumente-
ras val, men inte i detalj goras tillgangliga for alla. Syftet ar
att skapa ett informationsfléde som bidrar till sdkerhets-
utvecklingen inom cyberomradet p& motsvarande satt som
exempelvis incidentrapporteringen inom civil luftfart. Arbe-
tet ska praglas av hog sekretess och hdga sakerhetskrav.
Darmed sakerstélls att anonymiteten hos uppgiftslamna-
re garanteras och gor att den som rakat ut for ett cyber-
angrepp eller incident &r villig att ldmna information.

Kommissionens kompetens ska variera beroende pa vilken
typ av incident som intraffat. Bemanningen ska besta av en
karna fast anstallda och ett storre nétverk av experter och an-
dra nyckelaktorer inom informations-, IT- och cybersékerhet
samt infrastruktur for elektronisk kommunikation. Darmed
kan haverikommissionen anvandas for ett brett spektrum av
handelser.

Det &r naturligt att arbetet med en haverikommission med
fokus mot cyberséakerhet inspireras av Statens haverikom-
mission. Men denna har mandat att férdela skuld och an-
svar i samband med en olycka. Den kommission vi foreslar
ska arbeta pa ett annat satt. Den ska inte peka ut brister i
enskilda organisationer, fordela straff-, civil- eller forvalt-
ningsmassig skuld. Den ska inte heller utfarda férbud mot
anvandning av system och applikationer. Istéllet ska den
presentera underlag och slutsatser som kan hjalpa olika
aktorer att undvika att drabbas av cyberangrepp.

FORSLAG

Inratta en kommission som hanterar incidenter och
"haverier" relaterade till cybersékerhet. Kommissionen
ska genom analys, diskussion, rad och rekommenda-
tioner skapa majligheter for olika aktorer att dra nytta
av erfarenheterna fran intraffade cyberangrepp och
de sarbarheter som upptackts. Kommmissionen ska
bemannas av en kérna av fast anstéallda samt ett nat-
verk av experter och nyckelaktorer inom cybersaker-
hetsomradet. Olika alternativ for huvudmannaskap
och organisationsform ar mojliga. Fragan om kriterier
och regelverk for kommissionens arbete bor darfor
snabbutredas av en grupp bestadende av foretradare
for myndigheter och néaringsliv.

Nyckelomraden och férslag

Operativ formaga
inom organisationer

| regeringens cybersékerhetsstrategi beskrivs en nationell mo-
dell for att hantera cybersakerhet inom organisationers dag-
liga verksamhet. Den nationella modellen utgar fran interna-
tionella regleringar (exempelvis NIS-direktivet och GDPR) och
lagstiftning (EU-direktiv, den svenska implementeringen av
dessa samt formuleringen i cybersékerhetsstrategin). For att
genomfora denna del av strategin behévs ett gemensamt for-
hallningssatt, en terminologi samt ett satt att beskriva och folja
upp det praktiska arbetet med att hdja cyberférmagan inom
organisationer. Har har en cybersakerhetsnorm med principer
och verktyg goda forutsattningar att vara ett effektivt stod.

Riskhantering ar en central del av arbetet i ett féretags sty-
relse och ledning. Omvérldsférandringar gor att nya frage-
stallningar kommer upp pa agendan. Finanskrisen i borjan
pa 90-talet satte fokus pa den finansiella riskhanteringen.
Okade krav pa Corporate Social Responsibility (CSR) under
1990-talet gjorde att foretagen borjade ta upp CSR-fragor i
sina arsredovisningar. Nya regelverk for finansiella verksam-
heter har gjort att kvaliteten i foretagens compliance-arbete
Okat. Att storre foretag har ett effektivt hallbarhetsarbete
aridag en sjalvklarhet. Resultat av arbetet inom dessa om-
raden &r viktiga underlag nar investerare och kapitalmark-
naden granskar och varderar foretagen.

Cybersékerhetsfragor har &nnu inte samsnma status som finan-
siella och hallbarhetsfragor. Regelverken ar annu inte tillrackligt
utvecklade. Hos ménga styrelser och foretagsledningar ar ock-
sa kunskapen lag. Det géller speciellt foretag som pabdrjat sin
digitaliseringsresa relativt sent. Ledningen méts dessutom sal-
lan pa beredskapen inom cyberomradet. Speciellt mindre och
medelstora foretag har inte heller tillrackliga resurser for att
arbeta med fradgorna. Revisionsfirmor har nu boérjat salja tjans-
ter inom omradet. Men tjansterna ar annu relativt sett mindre
avancerade jamfort med exempelvis finansiell riskhantering.

| dagens situation menar vi darfor att dgare och styrelse i
foretag och offentliga organisationer ar hjalpta av en cyber-
sékerhetsnorm. En sddan ska vara konkret och innehalla
handfasta rad. Den kan ocksa vara ett verktyg for att relatera
kostnader for investeringar till den nytta i form av minska-
de skador for cyberangrepp den kan ge. Darmed kommer
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normen att spela en viktig roll i de delar av féretagsstyr-
ningen som beror cybersakerhetsfragor. Den kan ockséa
vara ett av verktygen for att formulera krav pa ledningen.

En cybersakerhetsnorm bor innehalla dels handfasta be-
skrivningar av atgérder och rad, dels processer for utveck-
ling och férvaltning av normen. Att ta fram normen kréaver
processer dar offentliga och privata aktérer samverkar sam-
tidigt med ett erfarenhetsutbyte som starker kunskaperna
hos de som deltar i arbetet.

Arbetet med normen boérjar inte fran noll. En slutsats fran
NISU 2014 var att en nationell styrmodell borde tas fram.
De myndigheter som idag ingar i Nationellt cybersaker-
hetscenter har tidigare arbetat med fragorna inom ramen
for SAMFI (Samverkansgruppen for informationssakerhet).
MSB har ett uppdrag att ta fram en teminologidatabas som
ska goras tillganglig pa en gemensam plattform. Det finns
ocksa standarder, som till exempel NIST 800, som kan an-
passas till svenska forhallanden. En ytterligare mojlighet ar
att ocksa anvanda ISO 27001.

FORSLAG

Vi foreslar att arbetet med en cybersakerhetsnorm
med det syfte, de grundkomponenter och
egenskaper vi beskrivit ovan, startas under 2022.

Var bedémning &r att normen har forutsattningar

att bli brett accepterad, och darmed pa allvar fylla

sin funktion, inom tre till fem ar. Vi menar att det ar
naturligt att arbetet bedrivs inom ramen for Nationellt
cybersékerhetscenter.

Forskning, innovation
och kompetensforsorjning

Cybersakerhetsarbetet kraver manga olika typer av kompe-
tens. Idag rader det brist inom flertalet relevanta discipliner,
inte minst inom IT-omradet. Darfor behover kompetensfor-
sorjningen starkas genom en rad atgarder, allt fran skolan,
grund- och forskarutbildning pa universitet och hogskolor
till fortbildning av yrkesverksamma.
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Den dkade uppmarksamheten kring cybersakerhetsfragor
gor det naturligt att diskutera vilken plats dessa ska ha i
undervisningen i skolan. En méjlighet &r att cybersakerhet
kommer in i laroplanen for grundskolan. Ett sddant forslag
maste dock ta hansyn till dagens stora stofftrangsel, det
vill saga den totala mangd fragor som ska rymmas inom
laroplanens begransade utrymme.

Aven breda folkbildningskampanjer kan spela en viktig roll.
Redan idag finns manga goda exempel pa sadana initiativ
fran MSB, Internetstiftelsen och Stéldskyddsforeningen.
Inspiration kan med fordel ocksa hamtas fran USA genom
CISA (Cybersecurity and Infrastructure Security Agency)
som arbetar for att hoja medvetenheten kring cybersaker-
hetsfragor hos allmanheten. ENISAs cybersédkerhetsmanad
ar ett motsvarande initiativ pa europeisk niva.

Utbildningsinsatser maste dven ske utanfor skolan och uni-
versiteten. Foretagen behover utbilda sina medarbetare i
cybersakerhet. De behdver ocksa engagera sig for att méta
de snabbt vaxande behoven av kompetens. Ett satt att mota
dessa ar att intensifiera samarbetet med yrkeshdgskolorna.

Universitet och hogskolor maste sakerstalla bred kompe-
tens pa hogskoleniva av relevans for cybersakerhetsarbetet.
Samtidigt behover de sakerstélla tillgangen pa spetskom-
petens i varldsklass for att trygga svenska foretags maojlig-
heter till avancerad forskning och produktutveckling i en
allt hardare internationell konkurrens.

| Sverige finns idag en rad olika initiativ kring samordnings-,
forsknings- och forsvarsaspekter av cybersékerhet. Exempel
ar NCSC, Nationellt cybersakertetscenter, NCC-SE, Natio-
nellt samordningscenter for forskning och innovation inom
cyberséakerhet, som MSB ansvarar for, CDIS Centrum fér
cyberférsvar och informationssékerhet. Men inget av dessa
integrerar forskning, utbildning och innovation i tillracklig
grad. Sverige behover darfor ett cybercampus som gra-
vitationscentrum i vart nationella cybersékerhetsarbete.

Manga lander har kraftsamlat kring forskning, utbildning
och innovation inom cybersakerhetsomradet. | Norge,
Schweiz och Frankrike finns cybercampus med omfattan-
de utbildnings- och forskningsverksamhet. | Tyskland finns
stora centrumbildningar. Israel har en mycket framgangsrik



innovationssektor runt cybersakerhet dar universitet, myn-
digheter och naringsliv samarbetar.

Cybercampus ska bidra till grundutbildningen pa flera
nivaer. Forskning, inte minst kring metoder for utveckling
av sékra system i samverkan med naringslivet, ar en central
del av verksamheten. En viktig del i detta arbeta ar att sti-
mulera nya féretag som arbetar med cybersédkerhet. Inom
ramen for campuset ska flera universitet och hogskolor
samarbeta. Naringslivets engagemang ar en forutsattning
fér campuset. Ett internationellt perspektiv ar en sjélvklar-
het i alla delar av verksamheten.

En rimlig investeringsniva for ett svenskt cybercampus ar 100
miljioner kronor per ar som bas med sikte pa 500 miljoner kro-
nor per ar om fem ar. Framngansrika verksamheter som Scil.ife-
Lab, WASP och nystartade WISE kan har tjana som férebilder.

En uppgift for de universitet som ar engagerade i Cyber-
campus ar att inratta magisterprogram for yrkesverksam-
ma. Dessa bor utformas sa att personer utan teknisk grund-
utbildning kan 6ka sin kompetens for att kunna arbeta med
verksamhetsnara sakerhetsfragor relaterade till IT-system. |
antagningen ska hansyn tas till yrkeserfarenhet inom om-
radet. En ambition ar att programmen ska bidra till att locka
fler kvinnor till cybersakerhetsomradet, vilka idag &r kraftigt
underrepresenterade inom sektorn.

FORSLAG

Vi stodjer det pagaende arbetet med att inratta

ett nationellt cybercampus. Uppgiften ska vara att
bedriva forskning, utbildning och stimulera innovation
kring olika aspekter av hur den digitala infrastrukturen
ska skyddas. Campuset ska vara en motesplats

for avnamarna i det svenska cyberekosystemet.
Basen utgors av ett antal samverkande universitet,
forskningsinstitut och yrkeshogskolor. Foretag ar
viktiga partners liksom myndigheter med uppgifter
inom cybersakerhetsomradet.

Centret bor finansieras av staten med bidrag fran
naringslivet. Den nédvandiga langsiktiga investerings-
nivan ligger pé flera hundra miljoner kronor per ar.

Nyckelomraden och férslag

Mobilisering av resurser

Sverige saknar idag en sammanhallen évnings- och test-
strategi for cyberdomanen. Sadana har vaxt framii USA,
Storbritannien och EU under de senaste tio aren. Ett natio-
nellt dvnings- och testramverk kan bidra till strukturerade
och méatbara resultat som ger vardefulla underlag och re-
kommendationer till beslutsfattare. Resultaten kan ocksa
anvandas for att identifiera forbattringsomraden inom den
nationella informations- och cybersékerhetstrategin.

Det finns idag en rad aktiviteter inom omradet. RISE och
Fol utvecklar évningsmiljder. Fol:s 6vningsmiljé anvands
av bland annat PTS (Cyber Defense Exercise - CDX) och
Forsvarsmakten (Safe Cyber). PTS gor dessutom évningar
inom sin sektor, s& kallade TELO. Férsvarsmakten ar an-
svariga for Sveriges deltagande i 6vningen Locked Shields
inom ramen for sin roll i CCDCOE i Tallinn. MSB genomfor
nationella informationssakerhetsovningar, NISO.

Ovningarna kan goras i en simulerad och kontrollerad miljo
(Cyber Range) for att testa teknik och system. Men ocksa
fragor kring krishantering, beslutsprocesser och kommuni-
kation kan 6vas i anslutning till de rent tekniska aspekterna.

Ovningarna boér genomféras péa organisations-, sektors- och
nationell niva samtidigt som erfarenheter delas i det natverk
som planerar och genomfér dessa. Ovningarna kan genom-
foras i den egna organisationen. Men de kan ockséa goras till-
sammans med andra fér att utbyta erfarenheter, bygga ny
kompetens och skapa dkat fértroende mellan de évande or-
ganisationerna. For mindre foretag och kommuner kan inspi-
ration hamtas fran Storbritanniens NCSC Exercise-in-a-Box.
Detta &r ett verktyg som ar tillgangligt gratis online och gér det
mojligt for organisationer att dva pa att hantera cyberangrepp.

FORSLAG

Infor en nationell dvnings- och teststrategi med
tillhérande ramverk for cyberdomanen. Ovningar
och tester bor ske utifran ett brett spektrum av
scenarier, inklusive simulering av extrema men troliga
cyberangrepp. De bor ocksa utformas for att kunna

utmana bade privata och offentliga verksamheter.
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Nyckelomraden och férslag

Resurser fran det civila samhaéllet kompletterar redan idag
offentliga aktorer i olika sammanhang. Missing People
hjalper polisen att leta efter férsvunna personer. Frivilliga
hjalper till vid stora skogsbrander. | Sverige finns méanga
personer med [T-sdkerhetskompetens som har sin dag-
liga garning inom andra omraden. Dessa kan utgora en
kompetenspool nar tillgangen till specialistkompetens ar
otillracklig.

En mojlighet &r att gruppen organiseras som en del av de
frivilliga forsvarsorganisationerna. Kompetenspoolen maste
utformas och organiseras sa att den inte snedvrider kon-
kurrensen med privata aktorer. Poolen kan med fordel inne-
halla personer med kompetens inom exempelvis organisa-
tion, kommunikation och krishantering som ocksa é&r viktiga
i hanteringen av en cyberincident. For att inga i gruppen
maste en noggrann sakerhetsprovning goras.

FORSLAG

Skapa en kompetenspool av frivilliga som kan bista
vid extraordinéra situationer till fljd av cyberangrepp.
Kompetenspoolen kan organiseras som en del av de
frivilliga forsvarsorganisationerna for att garantera

att lamplighets- och sakerhetsprovningar gors pa ett
systematiskt satt.

Tester och granskningar utfors idag pa sektorsniva eller
i enskilda verksamheter. Eftersom nya tekniska hot dkar i
snabb takt, ar det svart att genomféra tester och gransk-
ningar med tillrdcklig omfattning och variation. Granskning-
arna begransas ocksé av verksamhetens budget och den
tekniska kompetensen hos de som utfor arbetet.

Sverige behover ett incitamentsdrivet nationellt program
for upptackt av sarbarheter, ett Bug Bounty-program. In-
spiration kan hamtas fran USA dar sddana program ar eta-
blerade inte bara hos foretag utan dven hos myndigheter
och férsvaret.

De foretag eller myndigheter som vill fa dppna delar av sina
digitala system granskade annonserar detta pa plattformar,
till exempel Bugcrowd och HackerOne, som anvéands av
etiska hackare. Organisatoren avgor vilka delar av det egna
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systemet som ska utsattas for angreppsforsdk och de har
en policy for detta. Det forekommer att hackare som man
tror sig kunna lita pa bjuds in. Men vissa organisationer lam-
nar det 6ppet for vem som helst att delta.

Hackarna forsoker hitta svagheter och fel i de publika de-
larna av foretagets eller myndighetens system. Upptéackta
svagheter rapporteras till organisatéren av Bug Bounty-
programmet. Hur informationen fors vidare varierar. Exem-
pelvis publicerar det amerikanska férsvarsdepartementet
resultatet av de etiska hackarnas arbete efter att ha tagit
bort sakerhetskansligt innehall, men inte information om
den upptackta svagheten.

Incitamenten for att delta varierar. | vissa Bug Bounty-
program ldmnas ingen erséattning alls. Men i manga fall far
hackaren ekonomisk ersattning som kan variera i storlek.
Den etiska hackaren har olika motiv att medverka - allt fran
att Oka sin status i det egna néatverket till att tjana pengar.

Erfarenheterna fran dessa program ar goda. Madnga svag-
heter upptéacks. De spelregler som satts upp - att man en-
bart ska forsoka hacka de dppna delarna av organisatio-
nens system och sedan rapportera dem - fungerar. For den
som har andra avsikter an de som ryms inom Bug Bounty-
programmen kommer de alldeles oavsett programmen att
fortsatta sin brottsliga verksamhet.

Vi menar att initiativen och férslagen till utformning av
svenska Bug Bounty-program inom samhallskritiska verk-
samheter lampligen boér ske inom ramen for samarbetet
inom Nationellt cybersakerhetscenter.

FORSLAG

Initiera nationella incitamentsdrivna program av Bug
Bounty-karaktar for granskning av sarbarheter som
ett komplement till dagens penetrationstester och
sakerhetsgranskningar. Programmet ska vara inriktat
mot verksamheter inom samhallskritiska omraden
och initieras av centrala aktorer inom dessa.
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