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Projektet

Antagonistiska cyberhot paverkar alla
delar av det svenska samhallet. Projek-
tet "Cybersakerhet for dkad konkurrens-
kraft” fokuserar pa hur privata och offent-
liga verksamheter kan starka sin formaga
att mota cyberhot. Det ska ocksa komma
med forslag pa atgarder och beslut inom
politik, privat och offentlig verksamhet
som ar nédvandiga for att starka cyber-
sékerheten och darmed Sveriges konkur-
renskraft.

Sverige ligger i internationell jamforel-
se langt fram nar det galler digitalisering.
Men det finns ett glapp mellan denna tat-
position och var placering langt efter andra
lander nar det galler formagan att skydda
sig mot antagonistiska cyberhot. Glappet

I'ragestillningar

Projektet arbetar med en rad fragestall-
ningar:

+ Vilka &r de framsta orsakerna till
dagens cybersakerhetsproblematik?
Vilken utveckling vantar i framtiden?

« Hur andrar den tekniska utvecklingen
cybersékerhetsarbetet?

« Hur kan cybersakerhetsarbetet i olika
samhallssektorer forbéattras?

« Hur kan styrning och samordning
effektiviseras? Behdvs mer resurser?

« Hur okar vi tillgangen till kompetens?

maste slutas om Sverige ska kunna dra nyt-
ta av digitaliseringens alla mojligheter.

Medvetenheten och kunskapen om cy-
bersékerhetsfragor hos politiker, beslutsfat-
tare inom privata och offentliga verksam-
heter samt medarbetarna inom de bada
sektorerna maste 6ka. Samordningen pa
politisk- och myndighetsniva maste starkas.

En utmaning for politiken ar att hante-
ra svara avvagningar mellan olika atgéarder
for att starka cybersédkerheten ur ett sam-
hallsperspektiv. Konkreta atgarder for att
forebygga och mota cyberattacker mas-
te genomfoéras inom privata och offentli-
ga verksamheter. Sverige behodver ocksa
mer forskning och utbildning om cyber-
sékerhetsfragor.

« Hur paverkar globaliseringen
mojligheterna for en liten nation som
Sverige att hantera cybersékerheten?

« Hur kan vi bidra till och dra nytta av
internationella initiativ och samarbeten,
inte minst inom EU?

+ Hur ska Sverige forhalla sig till olika
geopolitiska blocks stréavan att skapa
regelverk som gynnar vissa och
missgynnar andra nationer?

Projektet, pagar aren 2021-2023. Medver-
kar gor personer med expertis och erfaren-



het av olika cybersékerhetsfragor fran pri-
vat och offentlig sektor. Tre arbetsgrupper
fordjupar projektets fragestallningar:

+ Styrning, samverkan och
ansvarsférdelning
+ System, teknik och beteenden
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Beskrivningar, analyser och forslag doku-
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publika sammanhang.
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Hotbilden

Hoten okar

Hoten mot digitala system i Sverige ar
manga och blir allt fler. En anledning ar att
verksamheter i olika samhallssektorer blir
battre pa att dra nytta av digitaliseringens
mojligheter. Genom anvandningen av in-
formation i de digitala systemen skapas be-
tydande varden som lockar till sig aktorer
med illegala syften.

For att skydda sig mot cyberhot ar det

nodvandigt att forsta angriparnas syfte och
tillvdgagangssatt, det vill saga hur de ut-
nyttjar brister och svagheter i it-system och
organisationer.

Det galler ocksa att ha kunskap om vilka
skyddsvarden som ér vitala for den egna
verksamheten. Ar det kunskap, information
eller personer som &r speciellt intressanta?
Eller en kombination?

Olika beskrivningar av hotbilder

Expertmyndigheter och aktdrer inom cy-
bersdkerhetsomradet beskriver hotbilden
pa olika satt. Detaljerade analyser gors uti-
fran myndighetens ansvarsomrade och for
att passa in i det specifika sammanhang
den ska anvandas.
Underrattelsetjansterna beskriver hot-
bilden utifran sitt omfattande arbete. Av

Tre kategorier aktorer

Hotaktorerna ar mer eller mindre valorga-
niserade. Syftet med verksamheten skiftar
liksom tidshorisonten for att na sina mal. Re-

sekretesskal delar de dock inte med sig av
analyserna till offentliga eller privata aktorer.

Hotbilden ar under standig férandring.
Det &r viktigt att inte lasa sig vid en égon-
blicksbild. | stallet maste beskrivningarna
utga fran den kontinuerliga férandringen
av cyberhoten.

surser och férmaga varierar ocksa kraftigt.
Det ar svart att skaffa sig en exakt bild av
vilka aktorerna ar, var de finns och hur de



agerar. De samverkar ofta med varandra,
anvander sofistikerade metoder for att inte
upptackas och gor komplexa gemensam-
ma attacker.

Hotaktdrerna kan delas in i statliga-, kri-
minella- respektive ideologiskt motiverade
aktorer (Se faktaruta).

Oavsett typen av hotaktdr ar den ge-
mensamma namnaren i de flesta cyberat-
tacker att angriparen tar sig in i ett utvalt

STATLIGA HOTAKTORER

it-system. Val inne arbetar de for att identi-
fiera fler sarbarheter och skaffa sig utékad
behdrighet. Darefter kan de stjala data, mo-
difiera eller lagga till skadlig kod som ex-
ekveras vid en bestdmd tidpunkt.
Overbelastningsattacker & en annan typ
av angrepp. Malet ar att 6verbelasta syste-
met utan att ta sig in i det. Svenska banker
har under de senaste tio aren drabbats av
overbelastningsattacker.

Statliga hotaktorer &r ofta en del av en nations underrattelse- eller
sdkerhetstjanst. Syftet &ar att uppfylla nationella sdkerhetspolitiska
intressen, bland annat genom att paverka politiska processer i andra
léander. De kan ocksa bedriva industrispionage foér att oka det egna

landets konkurrenskraft.

De statliga hotaktorerna har stora resurser och formaga till en hog
aktivitetsniva under en léngre tid. Kategorin kallas ibland Advanced
Persistent Threats (APT). Sakerhetslagstiftningen ar inriktad mot att
skydda Sverige mot statliga hotaktorer.

KRIMINELLA HOTAKTORER

Kriminella hotaktdrer vill pa enklaste satt tjana maximalt med pengar.
Jamfort med de statliga hotaktorerna ar de mindre sofistikerade och
anvander i regel existerande, och valbeprovade metoder. De utgdr ofta
allvarliga hot mot foretagen genom att anvanda de system som anvands
vid angreppen pa ett avancerat och uthalligt satt.

For de kriminella hotaktdrerna spelar det liten roll om malet
for attackerna ar ett privat foretag, en myndighet eller annan
organisation. De slar mot mal dar risken for upptéackt ar lag.

Rena stolder av pengar, information,

identiteter samt bedréagerier

ar vanliga. Lasning av system eller information foljt av krav pa
16sensumma riktade mot globala tjanster och digitala leverantdrskedjor
har visat sig lonsamma och okat i omfattning.

IDEOLOGISKT MOTIVERADE HOTAKTORER

Ideologiskt motiverade hotaktorer agerar utifran egna agendor for

att nad ut med sitt budskap. De kan aven manipulera opinionsbildningen
for att paverka infor ett val. De kallas ibland hacktivister och kan
vara grupperingar med terrorkopplingar. De ideologiskt motiverade
hotaktorerna bestar av allt fran organisationer till enstaka
individer. Deras resurser och férmagor varierar kraftigt.



Olika typer av sarbarheter i it-

Gemensamt for de flesta hotaktorer ar
att de utnyttjar olika typer av sarbarheter
i it-systemen:

+ Brister i behdrighetshantering
« Undermalig it-arkitektur
+ Avsaknad av rutiner for underhéll
och uppdatering av programvara
« Brister i konfiguration
+ Anslutning av icke godkand utrustning.

Trots att manga sarbarheter ar kanda sedan
lange fortsatter de att framgangsrikt utnytt-
jas i stor omfattning. Detta &r ett bevis pa

Olika metoder

Losenordsbaserade cyberangrepp ar en
vanlig metod for angrepp. Hotaktéren kan
antingen utnyttja sarbarheterna som be-
skrivits ovan for att komma at 16senord eller
kopa tillgang till redan lackta. Ett annat satt
ar att med datorkraft testa sig fram till ratt
l6senord. Bredare sadana angrepp kallas
phishing. Ar de riktade till mindre grup-
per eller enstaka individer kallas de spear
phishing.

En annan metod ar att helt enkelt ringa
till anvandare och utge sig for att vara sup-
portpersonal. Man kan ocksa fa tillgang till
it-system genom att sprida USB-minnen
med skadlig kod eller rekrytera en person
pa insidan av organisationen.

For att angriparen ska kunna utnyttja tek-
niska sarbarheter utnyttjas det manskliga

att sarbarheter handlar om mer an teknik;
styrning och ledning av organisationens
sakerhetsarbete brister ofta till foljd av lag
medvetenhet och kunskap om cyberhoten.
Rutiner for sakerhetsarbetet saknas och &t-
gardsplaneringen ar bristfallig.

Okanda sarbarheter kallas zero-day-sar-
barheter. Dessa utgérs av nya sarbarheter
i system som en hotaktér upptacker och
som kan utnyttjas anda till dess de atgar-
das. Hotaktérer handlar med zero-day-
sarbarheter ofta med maklare som mel-
lanhand.

beteendet. Ett vanligt tillvagagangssatt ar
att skicka epost, ofta med lank till en falsk
webbsida, for att f& en anvandare att instal-
lera programvara med skadlig kod eller 1&am-
na ut inloggningsuppgifter. Angriparen kan
ocksa anvanda sig av metoder som narmar
sig spioneri for att lura till sig ldsenord eller
annan strategisk information.






[ .Agesbilden

| projektets inledande fas har styrgruppen
och ett antal andra personer diskuterat |a-
gesbilden av hanteringen av cyberséker-
heten i Sverige. Var sammanfattning av
lagesbilden gor inga ansprak pa att vara
heltackande. Men den pekar pa ett antal

viktiga omraden for att forsta Sveriges re-
lativt svaga formaga inom cybersakerhet,
vilket lett till laga rankingar internationellt.
Detta star i kontrast till var stora férmaga att
ta till vara pa digitaliseringens majligheter.

Iragmenterad diskussion

och bristande samverkan

Ett antal departement och myndigheter ar-
betar med fragor relaterade till cybersaker-
het. Ofta praglas diskussioner och forslag
av denna uppdelning genom att fokus lig-
ger pa de specifika fragor som behandlas
inom respektive departementssfar. Darmed
riskerar ett nodvandigt brett och integrerat

angreppssatt att forsvinna.

Exempelvis &r samarbetet mellan For-
svars- och Justitiedepartementen viktigt
for att hantera cybersakerhetsfragorna. Det
fungerar idag inte tillrackligt bra eftersom
det saknas effektiva samverkansarenor.

Industrins behov kommer inte fram

Manga stora industriféretag anser att de-
ras problematik och behov inte uppmark-
sammas tillréckligt i nationella initiativ kring
cybersakerhet. Det géller fragor som reg-
leringar, ansvarsfordelning och inte minst
kompetensforsorjning.

Malbilder finns for verksamheter pa den
offentliga sidan, exempelvis forsvaret. Men
fragor hur Sveriges arbete péa nationell niva

kring cybersékerhet kan starka industrins
konkurrenskraft uppmarksammas inte till-
rackligt.



Nationella hot underskattas

Medvetenheten om cyberhot mot enskilda
foretag och offentliga verksamheter varie-
rar mycket. Aven di medvetenheten finns
agerar manga verksamheter inte tillrackligt
kraftfullt och satter inte av tillrackliga resur-
ser for att starka cybersékerheten.
COOP-exemplet sags av vissa som en
nationell kris. Men matférsorjningen i Sve-

rige hotades inte eftersom det fanns alter-
nativ. Sddana finns inte om elnatet angrips
och slutar att fungera vilket ar ett reellt
cyberhot. Storskaliga cyberattacker mot
storre banker kan utsatta det finansiella
systemet for en allvarlig chock, vars sprid-
ningseffekter kan utlésa en finanskris.

Olika forvantansbild hos

statliga och privata aktorer

Forvantningarna pa vad olika privata och
offentliga aktorer ska géra i cybersakerhets-
arbetet skiljer sig at. Manga foretag forvan-
tar sig att staten ska leverera och |6sa fra-
gor som rimligen ligger inom foretagets
eget ansvarsomrade. Det finns en passivi-
tet som gor att manga foretag inte agerar
utifran de maojligheter som finns. Istéllet gor
de for lite i avvaktan péa atgarder fran myn-
digheterna.

Forvantan pa statliga initiativ ar ofta stor

Sverige — ett litet
exportberoende land
Viktiga spelare inom digitaliseringen, dar

cybersakerheten ar en del, ar USA, Kina och
EU. EU &r mycket aktivt i cybersakerhetsfra-

bade vad gaéller regelverk och tillgangliga
resurser. Givet hoten och riskerna ar den-
na forvantan hogst rimlig. Men de statliga
satsningarnas omfattning och avsatta re-
surser ar begransade.

Ett exempel ar forhoppningarna kring cy-
bersakerhetsscentret som fatt relativt lite
extraresurser till de sju myndigheter (FMV,
FRA, Forsvarsmakten, MSB, Polisen, PTS
och Sapo) som ér involverade. Inte heller
har stora operativa resurser avsatts.

gor. Var mojlighet att paverka internationellt
maste ske genom stor aktivitet inom EU
och i direkt samverkan med andra lander.



Idag &r Sverige alltfor reaktivt och utnytt-
jar inte de majligheter till paverkan som ti-
digt agerande i EUs olika processer ger

Kompetensbehov

Behov av dkad kunskap och kompetens
inom cybersakerhetsomradet ar stort inom
bade privat och offentlig sektor. Kunska-
perna och medvetenheten varierar myck-
et mellan olika branscher och verksamhe-
ter men ocksa mellan verksamheter inom

mojlighet till. Vara mojligheter till paverkan
Okar ytterligare nar Sverige blir ordféran-
deland 2023.

en sektor. P4 manga hall rader okunskap
kombinerad med vilsenhet om hur man
bor agera och vilken kunskap och kompe-
tens som behdver byggas upp. Detta ar all-
varligt eftersom ingen annan &n verksam-
heten sjalv ager sina cybersakerhetsfragor.

Brister i systemutveckling

och arkitektur

Nar brister i systemutveckling och arki-
tektur diskuteras méaste det ske med ut-
gangspunkten att saker systemutveckling
och systemforvaltning ar oerhort svart. Men
det gar att komma runt svarigheterna ge-
nom att utveckla verktyg och metoder sa
att utvecklare och forvaltare kan bygga sys-
tem med en acceptabel sékerhet. Det gél-
ler ocksa att se till att existerande verktyg
anvands och att de verktyg man ar van vid
inte anvands pa rutin.

Den digitala infrastrukturen ar vital for
vart samhalle. Teknikutvecklingen har pa-
gatt lange och infrastrukturen moter hoga
funktionella krav. Strukturen bygger pa att
manga olika aktorer samverkar och tar sitt
ansvar for sakerhetsfragorna. Har brister
det idag. Relativt fa aktorer behéarskar sa-

kerhetsfragorna fullt ut . Darfor kan de inte
mota hogt stallda sakerhetskrav kring hur
exempelvis arkitektur, autentisering och
sékra applikationer méaste samverka.

Ett vardagsexempel ar hem dar hushalls-
apparater och annan utrustning kopplas till
internet for att kunna styras och évervakas.
Det finns ingen eller dalig kontroll och reg-
lering av vilka sakerhetskrav sédana pro-
dukter och system maste uppfylla. Detta
vill EUs Cybersecurity Act komma till ratta
med. Det saknas ockséa kunskap och kom-
petens hos konsumenterna om cyberhoten
mot deras digitala hemmiljo.



Minskliga faktorn underskatt:

Kunskapen om sarbarheten i olika system
till foljd av samspelet mellan manniska och
system ar for lag pa alla nivaer i samhallet.
Rent tekniskt kan man uppna ett mycket

anvander systemet ar en svag punkt som
ofta utnyttjas i cyberattacker. Atgarder for
att 6ka dessa mjuka delar ar en viktig del
av utveckling och implementering av oli-

gott skydd av ett it-system. Men beteen-  ka system.
den hos individer och organisationer som

Kungl. Ingenjorsvetenskapsakademien &r en fristdende akademi med

uppgift att framja tekniska och ekonomiska vetenskaper samt naringslivets

utveckling. I samarbete med naringsliv och hogskola initierar och
foreslar IVA atgédrder som starker Sveriges industriella kompetens
och konkurrenskraft. For mer information om IVA och IVAs projekt,
se IVAs webbplats: www.iva.se.
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Cybersidkerhet for

okad konkurrenskraft ar ett

projekt av Kungl. Ingenjors-
vetenskapsakademien (IVA) och
finansieras av Vinnova, FRA, FMV,
Trafikverket, Svenska Bankféreningen,
Ericsson, Saab, Internetstiftelsen,
Teknikféretagen och SNUS (Swedish
Network Users Society).
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