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Forord

»Digitaliseringen innebir en genomgripande
samhillsforandring. Kirnan utgors av den
snabba tekniska utvecklingen, diar mojligheterna
att hantera stora datamangder ir central.«



Tillsammans med globaliseringen skapas nu helt nya
forutsattningar for ekonomisk tillvaxt, konkurrenskraft
och innovation. Samtidigt paverkas méanniskors vardag
och yrkesliv pa ett genomgripande sitt.

Forandringen géar snabbt. Vi anvander internet for en rad
vitala samhallsfunktioner utan att ha forsdkrat oss om att
kapacitet och driftsakerhet ar tillrackliga. En rad nya frage-
stallningar aktualiseras, inte minst kring cybersakerhet. Indi-
viders kompetensutveckling och kompetensforsérjningen
till foretag och offentliga verksamheter har fatt nya forut-
sattningar. Och nar vi anvander sociala medier far frage-
stallningar om personlig integritet helt nya fortecken.

Diskussionen om digitaliseringen och dess effekter har en
tendens att bli fragmenterad. Ofta tas bara en aspekt at
gangen upp. Diskussionen blir ocksa latt sa teknisk att bara
specialister har mojlighet att delta. Manga ganger préaglas
samtalet av uppgivenhet. Utgangspunkten ar att det inte
finns mojligheter att anvanda den nya digitala tekniken till
nytta for hela samhaéllet och en deterministisk syn pé att
de stora monopolféretag som dominerar sina respektive
marknader just nu kommer att gora det i evighet.

Vi behover en bred, nyanserad och insiktsfull diskussion
kring de forandringar som digitaliseringen mojliggor. Forut-
sattningen for en sadan ar kunskap om dagens situation
i Sverige och var omvarld tillsammans med férmagan att
bade diskutera digitaliseringens positiva och mer proble-
matiska konsekvenser. Diskussionen maste ocksa praglas
av en nyfikenhet pa det nya, bade fér samhallet och indivi-
den, som digitaliseringen ger mojlighet till.

Med denna rapport fran IVAs projekt Digitalisering fér 6kad
konkurrenskraft vill vi bidra till en sddan konstruktiv och
spannande diskussion. Vi har valt att fokusera pa fem om-
raden: digital infrastruktur, sdkerhet, kompetens, integri-
tet samt vilka initiativ och samverkansformer - har kallade
industriella plattformar - som kravs for att starka svenskt
naringslivs internationella konkurrenskraft. Vi menar att om-
radena ar viktiga, val medvetna om att det finns manga
andra viktiga aspekter som vi inte tagit upp.

Férord

IVAs styrka ar att som en oberoende aktér kunna locka
individer med stor kompetens och erfarenhet inom de
omraden den arbetar. | vart projekt har cirka 70 personer
engagerat sig i de tre arbetsgrupperna, styrgruppen och
de olika rundabordssamtal och workshopar vi arrangerat.
Utan deras kunskaper, idérikedom och engagemang hade
det inte varit mojligt att genomfédra projektet. Vi vill tacka
var och en av er for era viktiga bidrag till projektet.

Rapporternas beskrivningar, analyser och forslag bygger till
stor del pa underlagen fran de tre arbetsgrupperna. Styr-
gruppen har kompletterat dessa med omradena sakerhet
och industriella plattformar. Det ar styrgruppen ensam som
ar ansvarig for rapportens innehall.

Denna rapport ar inledningen till en lang rad méten och
diskussioner med politiker, foretradare for myndigheter,
naringsliv och offentlig sektor. Vi ser fram mot att méta dig
i ndgot av dessa sammanhang. For Sverige behover disku-
tera digitaliseringens alla aspekter for att kunna dra nytta
av dess stora mojligheter.
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PROJEKTLEDNING

Projektledare: Per Hjertén (huvudprojekt-
ledare), Hampus Lindh, Linda Olsson
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Sammanfattning

»[Or att dra nytta av digitaliseringen
kravs att Sverige skapar konkurrens-
kraftiga forutsittningar.«



Digitaliseringen innebar en mycket snabb och genom-
gripande samhallsforandring, en fjarde industriell revo-
lution. Genom att den sa radikalt paverkar forutsattning-
arna fér ekonomin avgérs Sveriges framtida valstand av
var férmaga att som samhalle dra nytta av digitalisering-
ens utvecklings- och fornyelsekraft. Ett hégt vélstand ar
en forutsattning for ett hallbart Sverige med tillrackliga
resurser for att kunna erbjuda en bra samhéllsservice
och hég levnadsstandard.

For att dra nytta av digitaliseringen krévs att Sverige skapar
konkurrenskraftiga férutsattningar kring digital infrastruktur
och sakerhet, kompetensforsorjning, integritet samt styr-
ning, samordning och samverkan.

Att bygga foretag och affarer med digitaliseringen som
grund kraver nya typer av samverkan. Det behdvs bland
annat effektiva industriella plattformar som utgér en ge-
mensam bas for samverkan mellan olika aktorer. Platt-
formarna bestar av en kombination av teknik, kompetens,
forskning och institutionella foérutsattningar som lagar och
regler. Dar kan intelligenta natverk skapas, tekniska system
anvandas och ny kunskap tas fram. For att sddana industri-
ella plattformar ska utvecklas i Sverige kravs prioriteringar,
att vi paverkar och drar nytta av EU-satsningar, har tillrack-
lig operativkompetens, gor tillrackliga forskningssatsningar
samt att aktorer fran olika delar av samhéllet aktivt kraft-
samlar pa nationell niva.

Sammanfattning

Allt fler samhallstjanster bygger pé internetanvandning.
Samtidigt ar snabb och paélitlig digital informationshante-
ring en forutsattning for manga foretag. Det finns idag ett
gap mellan infrastrukturens kapacitet och driftsakerhet -
robusthet - och det faktiska behovet till foljd av omfatt-
ningen av och innehallet i de digitala tjansterna. Insikterna
och kunskaperna om detta gaps existens och storlek sak-
nas i manga delar av samhallet. Detta galler aven politiker
och andra viktiga beslutsfattare pa nationell, regional och
kommunal niva.

Sverige bor arbeta for att sékerstalla en konkurrenskraftig
digital infrastruktur idag och imorgon genom att skapa en
effektiv samordning och samlad bild av det verkliga fram-
tidsbehovet. Det offentligas verktygslada, inte minst upp-
handling, maste utnyttjas. Dessutom maste kompetensen
hos képarna inom privat och offentlig sektor starkas.

Allt mer komplexa digitala natverk och ett dkat beroende
av natverksbaserade tjanster inom alla delar av samhallet
innebar dkade krav pa sakerhet. For att dka Sveriges fram-
tida IT- och cybersakerhet bor vi ta fram en systematiskt
underbyggd lagesbild, och kartlagga konsekvenserna av
dagens monokulturer, det vill sdga att endast ett fatal sys-
tem anvands, for att minska risken med “single point of
failure”. Med hjalp av en sa langt som mojligt transparent
process bor en ekonomiskt rimlig niva for samhallets infor-
mationssakerhet identifieras.



Sammanfattning

En hog digital kompetens ar central for Sveriges framtida
konkurrenskraft. Vi maste klara utmaningen att behalla och
helst 6ka kompetensnivan i hela samhallet. Sverige ar mitt
uppe i en snabb strukturomvandling. Hittills ar det arbe-
ten i mellanskikten, exempelvis bankkassorer och revisors-
assistenter, som automatiserats och forsvunnit. Andelen
lagkvalificerade jobb har 6kat liksom de som kraver specia-
listkompetens. Det livslanga larandet maste bli en realitet och
en individ vara beredd att lara nytt under hela sitt yrkesliv.

Sverige maste gora langsiktiga satsningar och kraftsamla
nationellt for att mota behovet av en dkad bred digital kom-
petens, samt utveckla ledares digitala kompetens. Svenska

universitet och hogskolor behover ockséa positionera sig i
en okande internationell konkurrens.

Internet ar idag ett fundament fér manga samhaéllsfunktio-
ner. Hur vi formar att hantera fragor kring den personliga
integriteten och tyngden i argumenten for vart handlings-
satt kommer att spela en avgérande roll for hur stark tilliten
till dessa samhaéllsfunktioner blir i framtiden.

Det finns en sfar dar individen har full ratt att sjalv bestam-
ma o6ver anvandningen av individdata och déarmed avgora
nivan pa sin personliga integritet. Hur och i vilken omfatt-
ning en individ vill anvanda tjansterna fran foretag som



Sammanfattning

Facebook och Google &r i grunden dennes fria val. Men
for att individen ska kunna gora saddana val kréavs en rimlig
balans mellan foretag och individer sé att dessa i praktiken
kan utova sin forfoganderéatt 6ver data genom ett upplyst
samtycke.

Om Sverige formar att hitta lésningar dar individdata kan an-
vandas pa ett satt som drar nytta av den nya teknikens moj-
ligheter och samtidigt hanterar den personliga integriteten
pa ett konstruktivt satt kommer var konkurrenskraft att oka.

Arbetet med digitaliseringsfragor pa central politisk niva
maste organiseras pa ett nytt satt. Darfor vill vi foresla ett

samordningskansli inom Regeringskansliet med bade finan-
siella resurser och mandat att driva styrnings- och samord-
ningsfragor. Samordningskansliet ska ha:

«  Ett dvergripande ansvar for gemensamma standarder
och plattformar pa vilka fér samhallet grundlaggande
system, applikationer och infrastruktur byggs.

«  Ett motsvarande 6vergripande ansvar for cyber-
sakerhet, det vill séga nationella sékerhetsfragor.



Ledande position
i hardnande konkurrens

Sverige har en stark internationell position.

Pa drygt 150 ar har vi gatt fran att vara ett
av Europas fattigaste lander till att vara ett
av de tio rikaste i varlden. Véar konkurrens-
kraft &r stark. | World Economic Forums
senaste index |ag vi pa plats 7, lagre an
topparet 2010 da Sveriges placering var
nummer 2. Konkurrenskraften avspeglas
ocksd i var starka export som utgor 45
procent av BNP. Sverige ar ett starkt inno-
vationsland. | Global Innovation Index dar
126 lander ingér ar vi nummer 3.

| EUs matningar for Europa ligger Sverige

i topp. Var styrka ligger i vara satsningar pa
olika atgarder for att stimulera innovation.
Svagheterna ligger i att fa ut den mangd
Innovationer som motsvarar satsningarna.
| en europeisk jamforelse ligger Sverige
ldngt framme vad géller digitalisering.
Speciellt starka ar vi pa integrering av digi-
tal teknik i varor och tjanster. OECD har
kritiserat Sverige for brister i strategierna
for cybersakerhet.

Aterhamtad konkurrenskraft
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Digitalisering

»Digitaliseringen innebir en
mycket snabb och genomgripande
samhillstorandring, en fjarde
industriell revolution.«



Digitalisering

Digitaliseringen innebdr en mycket snabb och genom-
gripande samhallsforandring, en fjarde industriell revo-
lution.

Dess karna &r ett genomgripande teknikskifte dar informa-
tionen blir tillganglig digitalt och informationsinhamtning-
en och bearbetning automatiseras med hjélp av artificiell
intelligens (Al) och maskininlarning. Det ar tillgangen till och
hanteringen av stora datamangder tillsammans med laga
kostnader for berakningskraft och datakommunikation som
ar det kvalitativt nya.

Genom att digitaliseringen sa radikalt paverkar forutsatt-
ningarna for ekonomin avgors Sveriges framtida valstand
av férmagan att som samhaélle dra nytta av digitalisering-
ens utvecklings- och fornyelsekraft. Ett hogt valstand ar en

forutsattning for ett hallbart Sverige med tillrackliga resur-
ser for att kunna erbjuda en bra samhéllsservice och hég
levnadsstandard.

Att digitaliseringen far sadan kraft beror pa att den tek-
niska utvecklingen sker samtidigt som globalisering-
en i snabb takt dkar varldshandeln och skarper den inter-
nationella konkurrensen (IVA 2015). Detta innebar att nastan
alla delar av en liten 6ppen ekonomi som Sverige, utsatts
for internationell konkurrens.

Kraften kommer ocksa just av méjligheterna att hantera
stora dataméangder som gor att automatisering och robo-
tisering, som pagatt i manga artionden, far ny kraft genom
att bli delar av helt nya system for att producera varor och
tjanster. (Bjorkdahl m.fl. 2018)



Digitalisering

EN AV FYRA INDUSTRIELLA REVOLUTIONER

Digitaliseringen kan ses som en i raden av industriella revolutioner. Begreppet bygger pa en
karna av teknikférandringar som far stora, revolutionerande konsekvenser i hela samhallet

Angmaskinen var den nya teknik som stod i centrum for den forsta industriella revolutionen

i mitten av 1700-talet. Fabriksarbetet forandrades. Nya typer av infrastrukturer, inte minst
jarnvagen, innebar nya forutsattningar for distribution. Kortare restider gav individen okade
mojligheter att snabbare rdra sig Over storre geografiska avstand.

Grunden for den andra industriella revolutionen i slutet av 1800-talet — massproduktionen
— var elektrifieringen, anvandningen av forbranningsmotorer och stdl. Detta skapade helt nya
forutsattningar for bade produktion och samhdllets infrastruktur, inte minst i de véxande
stéderna. Individens vardag forandrades genom nyheter som elektriskt 1ljus, koksmaskiner och

bilar

Den tredje industriella revolutionen byggde pad genomslaget for IT i slutet av 1940-talet.
Detta skapade forutsattningar for en rad nya tjanster. I fabriker foradndrades produktionen

genom robotisering och automatisering.

Digitaliseringen — ofta kallad den fjarde industriella revolutionen — innebar stora
forandringar. Det &r tillgangen till och hanteringen av stora datamangder tack vare
berdkningskraft och datakommunikation till laga kostnader som ar det kvalitativt nya.
Forutsattningarna foér produktion forandras radikalt genom nya mojligheter till styrning
kontroll och uppfdljning. Nya tjanster vaxer fram. Affarer kan goras pa nya satt nar foretagens
relationer till kunderna forandras, inte minst genom den omfattande informationsinsamlingen
kring kopbeteenden. Helt nya foretag vaxer fram vars affarer och varde bygger pad tillgangen

till och hantering av digital information.

Aven individens vardag férdndras. Den dagliga anvandningen av ny teknik med mobiltelefoner &r
ett patagligt exempel. Sociala medier blir allt viktigare for kontakten med vanner. Kontakter
med foretag och myndigheter kan ske via uppkopplade tjanster. (Schwab 2016, Schon 2014)

Politiken stélls infor nya uppgifter. Forutom att se till att
individen inte betalar hela priset for strukturomvandling-
en géller det att hantera de nya utmaningarna kring indi-
vidernas integritet sa att tilliten till de nya inslagen i sam-
héllet ar hog. Samtidigt blir uppgiften att skapa regler och
lagar som ger konkurrenskraftiga forutsattningar for ut-
vecklingen av digitala tjanster och produkter. (Se avsnitt
Integritet)

Nodvandig fornyelse och innovation kraver nya former fér
samverkan mellan féretag samt mellan naringsliv och
akademi. Manga lander kraftsamlar for att stimulera denna
typ av samverkan. Detta sker genom politiska initiativ som
innebar omtéankande och férnyelse inom politikomraden
som nérings-, forsknings-, innovations- och miljopolitik. (Se
avsnitt Industrins konkurrenskraft)

14

For att dra nytta av digitaliseringens mojligheter kravs att
Sverige skapar konkurrenskraftiga forutsattningar. Vi maste
ocksa forstd och hantera digitaliseringens utmaningar och
risker. Genom Digitalisering fér ékad konkurrenskraft vill vi
initiera diskussionen om ett antal centrala fragestaliningar:

- Digital infrastruktur. En val fungerande sadan ar en
forutsattning for att verksamheter inom privat och
offentlig sektor ska kunna konkurrera i en allt mer
globaliserad varld. Dagens bristande samordning
utgor en risk.

- Effektiva industriella plattformar. Det behovs
effektiva sddana som utgdr en gemensam bas for
samverkan mellan olika aktorer, dar intelligenta
tekniska natverk skapas och ny kunskap tas fram.



Digitalisering

STARK MEN INTE BAST KONKURRENSKRAFT
Konkurrenskraft kan ses ur ett foretags- eller branschperspektiv dar fokus ligger pa hur effektivt
féretagen producerar och sdljer sina varor och tjanster

Sverige har ett bra utgangslédge. En viktig indikator pa& detta ar var starka export vars varde
motsvarar 45 procent av BNP (Ekonomifakta 2018). Sedan lénge ar automatisering och robotisering en
del av vardagen bade i sma och stora tillverknings- och tjanstefdretag. Nu ar utmaningen for dessa
att lyckas med Industri 4.0 dar Internet of Things (sakernas internet), det vill s&ga uppkopplingen
av maskiner och fardiga produkter mot molnet, samt utnyttjandet av stora datamédngder star i centrum.
Manga av vara stora internationella foretag ligger bra till. Men de smd& och medelstora star infor
stora utmaningar. (IVA 2018, Tillvaxtverket 2017)

Konkurrenskraften kan ocksad ses ur ett samhallsperspektiv: hur konkurrenskraftig ar en nation?
Vilka faktorer avgor konkurrenskraften?

Konkurrenskraften ur ett samhdllsperspektiv mats i en rad index. Det kanske mest spridda ar

World Economic Forums Global Competitiveness Index dar Sverige ligger pa plats sju. Sverige intar
tatpositioner i internationella index som mater innovationskraft och digitalisering. I grafiken pa
sidan 10 beskrivs indexen och Sveriges placeringar i dessa.

Konkurrenskraften avgors av de generella forutsattningarna for verksamheterna i privat och offentlig
sektor. I IVA-rapporten Nycklar till okad attraktivitet och konkurrenskraft ses kvalitet och kapacitet
i omraden som skola, hogre utbildning och forskning, infrastruktur, boende och levnadsmiljo, kultur
féretagens villkor och en innovationsvanlig offentlig sektor som avgdrande

I rapporten betonades utmaningarna for svensk hogre utbildning och forskning i en allt stdrre
internationell konkurrens. Skolans kunskapsutmaningar, de stora investeringsbehoven i infrastruktur
och konsekvenserna av stelheten pa bostadsmarknaden lyftes fram. Vikten av att foretagens villkor
ar konkurrenskraftiga i en allt mer globaliserad ekonomi understroks. Aven behovet av en effektiv
offentlig sektor mot bakgrund av att sa manga av vara valfardstjénster ar skattefinansierade lyftes
fram. (IVA 2015)

Digital sakerhet. Denna maste vara péa en séddan niva livslanga larandet maste bli en realitet. Universitet

att den skapar stabila forutsattningar for verksamheter och hogskolor maste pa allvar anta de utmaningar

inom naringsliv och privat sektor. Detta ar ocksa en digitaliseringen innebaér.

forutsattning for att individen ska kanna tillit till vitala

samhallsfunktioner. Sakerhetsnivan maste dven « Integritet. Tilliten till digitala produkter, system

klara cyberattacker mot Sverige. Sverige tacklar inte och tjanster avgor hur Sverige som samhalle

sakerhetsfragorna med tillracklig systematik idag. kan dra nytta av digitaliseringens mojligheter.
Darfor ar det nédvandigt med en analys av vilka

Kompetensforsorjning. Individer med ratt fragestallningar kring integritet som aktualiseras

kompetens kravs for att med hjélp av digitala genom digitaliseringen och vilken lagstiftning och

verktyg utveckla produkter och tjanster som vilka regelverk som krévs.

ar centrala for svensk ekonomi. Lika viktigt ar

formagan att forsta och pa ett effektivt satt « Styrning, samordning och samverkan.

anvanda digitala l6sningar i olika verksamheter. Digitaliseringspolitiken méaste samordnas pa ett

Aven den del av svensk industri som utvecklar battre satt i Regeringskansliet. Samtidigt maste

nya digitala tjanster och kommunikationsverktyg Sverige kraftsamla for att skapa effektiva plattformar

maste kunna hitta ratt kompetens i Sverige. Det for industriell utveckling.



Nya forutsattningar for
industrins konkurrenskraft

»Att bygga foretag och affarer med
digitaliseringen som grund kriver nya typer av
samverkan och eftektiva industriella plattformar.«



Nya forutsattningar foér industrins konkurrenskraft

Nya f('jrutséittrlingar for samverkan andra internationella 6verenskommelser om konkurrens
och frihandel) (IVA 2015):

Samverkan mellan stora féretag och statliga verk och

myndigheter har varit viktiga for Sveriges industriella ut- - De tekniska grunderna fér digitaliseringen

veckling. Exempel &r samarbetet mellan Televerket och av industrin finns inom omradena elektronik,

Ericsson, ASEA och Vattenfall, statliga bestallarmyndigheter datorbaserade system, kommunikationsteknik och

och Datasab. Andra ar efterfragan fran svenskt forsvar pa sensorer. Tillsammans gor teknikerna det maojligt

flyg, batar, fordon, vapen och andra system som inneburit att utveckla intelligenta produkter, tjanster och

mojligheter att trots en liten hemmamarknad utveckla pro- produktionssystem.

dukter som salts pa en varldsmarknad. (Schoén 2014)

Inom omradena finns manga specifika tekniker,
Idag ar forutsattningarna annorlunda vad galler teknik (digi- produkter och koncept som ingér i den teknikmix
taliseringen), ekonomi (globaliseringen), och politik (EU och som utgdr fundamentet for digitaliseringen. Har



Nya forutsattningar for industrins konkurrenskraft

namns ofta 5G, Internet of Things (IoT) och Artificiell
intelligens (Al). Introduktionen av 5G ar sarskilt
viktig da den dppnar for nya omraden och darmed
ar en forutsattning for fortsatt digitalisering av
verksamheter och processer och darmed aven for
Sveriges konkurrenskraft. (Vinnova 2018)

- Idag sker den tekniska utvecklingen pa
en internationell arena. Verksamheterna
som efterfragar de nya tekniska systemen
ar internationella till sin karaktar. Produkter,
|6dsningar och arbetssatt maste darfor fran borjan
utformas sa att de kan fungera i manga lander.
Aven utvecklingsarbetet sker i ett internationellt
sammanhang.

Stora industriféretag har ofta utvecklingsteam
spridda over varlden som samverkar i en global
organisation. Att gallande krav pa huvudmarknaderna
ar s lika som majligt ar darmed viktigt. Industrin

ar darfor beroende av harmonisering av olika
marknader, exempelvis genom standarder.
(EU-kommissionen 2016)

- Sverige kan inte satsa pa allt utan maste
kraftsamla kring spjutspetsomraden. Lander
som Kina och USA har i kraft av sin storlek och
hemmamarknad goda forutsattningar att ta
fram ny teknik och nya system inom manga
omraden. Detta ar svarare for ett litet land som
Sverige.

+ Men Sveriges storlek ar inte nédvandigtvis en
nackdel. Den gor det mojligt att f& dverblick dver
vilka aktiviteter som pagéar och vilka aktérer som
driver utvecklingen. Férutsattningarna ar darfér goda
for att pa ett nationellt plan mobilisera och kraftsamla
kring prioriterade omraden.

- Politikens verktyg skiljer sig fran tidigare.
Forsknings- och innovationspolitiken ar
central genom satsningar inom exempelvis
spjutspetsomraden kombinerade med
innovationsupphandling. Utmaningen &r att skapa
effektiva incitament for att stimulera langsiktiga
investeringar och andra typer av goda forutsattningar
inom prioriterade omraden. (OECD 2018)
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Industriella plattformar

Att bygga foretag och affarer med digitaliseringen som
grund kraver nya typer av samverkan. Det behovs effek-
tiva plattformar som utgér en gemensam bas for samver-
kan mellan olika aktorer, dar intelligenta tekniska natverk
skapas och ny kunskap tas fram.

Vinnovas strategiska forsknings- och innovationsprogram
bidrar till att bygga sadana plattformar genom att samla
naringsliv, akademi, forskningsinstitut och andra aktérer
for gemensamma forsknings- och innovationssatsningar.
(SWECO 2017)

Samverkan med plattformarna som bas gor det majligt att
tidigt inkludera ett anvandar- och driftsperspektiv nar los-
ningar pa storre samhallsutmaningar tas fram. Losningarna
kan innebara att utveckla nya produkter, tjanster och arbets-
satt. Aven formerna for upphandling och drift kan utvecklas.

For att plattformarna ska bli effektiva kravs att ledande fors-
kare och andra experter bidrar. Statligt finansierad forsk-
ning tillsammans med industriella FoU-satsningar ar darfor
centrala for att utveckla teknik och system.

Plattformarna bestar alltsd av en kombination av teknik,
kompetens, forskning och institutionella férutsattningar
som lagar och regler. For att plattformarna ska bli effektiva
kravs langsiktiga satsningar for att utveckla kvalitet, kapa-
citet och innovativ formaga i samtliga delar. (EU Commis-
sion 2017)

Plattformarna forutsatter samverkan mellan naringsliv, aka-
demi, institut, offentlig verksamhet och politik. Denna sam-
verkan kring ny teknik och tekniska system &r central for
Sveriges och Europas konkurrenskraft, inte minst mot bak-
grund av de nationella satsningar som gors i Kina och USA.

Forstaelse for teknikbehov och tillampning utgor grunden
bade for etablerade foretag och startups utveckling under
digitaliseringen. Det ar en forutsattning for att skapa konkur-
renskraft med nya varden, tjanster, produkter och arbets-
tillfallen. Aven har kan introduktionen av nésta generations
mobilsystem (5G) utgdra exempel. Tekniken har de egen-
skaper (kort svarstid, hog sakerhet, god tillganglighet och
hog kapacitet) som tillsammans med loT och Al &r forut-
sattningar for fortsatt effektiv digitalisering.



Nya forutsattningar for industrins konkurrenskraft

FORSKNINGSINFRASTRUKTUR FOR INDUSTRIELLA PLATTFORMAR

De industriella plattformarna bestar av en kombination av teknik, kompetens
forskning och institutionella forutsattningar som lagar och regler. For att
plattformarna ska bli effektiva kravs langsiktiga satsningar for att utveckla

kvalitet, kapacitet och innovativ forméga i samtliga av dessa delar

I Sverige kan vi se exempel pa innovationsinfrastruktur som kan vara

viktiga delar av plattformarna: Asta Zero, en testmiljo for uppkopplade och
automatiserade fordon, Awitar, en avancerad anldggning fér EMC-provning
(Electromagnetic Compability) med kompetens inom kommunikations- och
hogfrekvensteknik, SEEL, ett elektromobilitetslaboratorium under planering
samt forskningsinfrastruktur och SUNET, ESS och MAX IV inom materialforskning.

P& de industriella plattformarna kommer ny teknik att kombineras for att
hitta konkurrenskraftiga losningar och utvecklingsmdjligheter. Exempel pa
sddan teknik ar 5G for snabb kommunikation, miniatyriserade elektromagnetiska

system, robotanvandning och additiv tillverkning.

Effektiva industriella
plattformar i Sverige

Vad kravs for att utveckla effektiva industriella plattformar i
Sverige? Vi menar att féljande sex punkter ska vara utgangs-
punkten for arbetet med att utforma dessa:

«  Sverige maste som nation prioritera inom vilka
omraden sérskilda satsningar ska ske, identifiera de
befintliga plattformar som maéste sékras och avgéra
vilka nya som behover byggas upp. Ett sddant
prioriteringsarbete kréver deltagande fran politik,
akademi, naringsliv och verksamheter inom den
offentliga sektorn.

- Sverige maste pa ett mer effektivt satt 4n idag
dra nytta av EU-medlemskapet. Det handlar om
att aktivt paverka, delta i och dra nytta av unionens
forsknings- och innovationssatsningar. Det géller
ocksa att med kraft fora fram budskap fran svenskt
naringsliv och forskning inom andra relevanta
omraden som lagstiftning.

+  Plattformarna bestér av en rad tekniker och
system som behovs for olika industriella I6sningar.
Utmaningen fér Sverige ar att utveckla och silja
lIésningarna pa en internationell marknad. Detta
stéller krav pa bade foéretagens FoU och samverkan

med akademin. S&dan samverkan i tidiga skeden &r
viktig for att ta fram den nya kunskap som krévs for
framtidens lésningar.

Sverige maste ha tillracklig operativ kompetens

for att kunna anvanda lésningarna i exempelvis
produktion av en vara. Detta kraver att vi kan
utveckla denna kompetens i olika typer av test- och
demomiljoer eller kommersiell drift. Det kréver ocksa
ett utbildningssystem som férmar att med hog
kvalitet utbilda inom de omraden som &r grunden for
denna operativa kompetens.

Sverige maste gora tillrdckliga forskningssatsningar
inom nyckelomraden for dessa industriella
plattformar. En central faktor ar att vara aktiva i

och dra nytta av de manga EU-initiativ som tas

for att utveckla nyckelteknologierna, exempelvis
satsningarna inom ramen for Horizon 2020 och
kommande Horizon Europe.

Politiken maste medverka genom satsningar

inom nérings-, innovations- och forskningspolitik
vilket kan innebara finansiella satsningar men ocksa
initiativ till nationell kraftsamling dar akademi, institut,
offentliga aktorer och naringslivet samverkar.



Fran stupror

Traditionell hantering i “stupror”
innebar en samanhallen kontroll
genom hela infrastrukturen \‘

Tjanster

Foretag, myndigheter och andra
erbjuder tjanster som webbatkomst,
epost och appar till foretag,
medborgare och konsumenter.

Internetaccess

Internet- och mobiloperatdrer ger
foretag och konsumenter tillgang
till internet.

Aktiv infrastruktur

Kommunikationsoperatorer saker-
stéller transmission och éverféring
av data.

Passiv infrastruktur

Kanalisation, fiber, master mm.
Byggs av kommuner, fiberféreningar
och andra

-



till lasagne

Horisontell hantering innebar
att kontrollen genom hela infra-
strukturen far nya forutsattningar

Fordelar
 Enklare hantering av radighet
« Storre innovationskraft

 Standardisering 6kar mojligheterna
till utbytbarhet av produkter
och tjanster

Nackdelar

« "Marknader” pa olika nivaer som
inte fungerar tillrackligt bra

« Bristande styrning och planering
 Lag bestallarkompetens

« Inte optimal riskhantering for
hela samhallet

Illustration: MARTIN EK



Digital infrastruktur

»Den digitala infrastrukturen ir en
mojliggorare {or den samhallsomvandling

digitaliseringen innebir.«



Digital infrastruktur

Mojliggoraren

| denna rapport gor vi skillnad mellan

- Digital infrastruktur i form av tekniska plattformar
med hardvara och mjukvara som tillsammans
med andra kommunikationstjanster utgér internet.
(Vetenskapsradet 2018)

«  Den strukturomvandling av hela samhallet som drivs
pa av digitaliseringen.

Den digitala infrastrukturen kan i detta perspektiv ses som
en mojliggorare for den samhallsomvandling digitalisering-
en innebar.

Allt fler samhéllstjanster bygger pa internetanvandning.
Samtidigt ar snabb och palitlig digital informationshante-
ring en férutsattning for manga foretag. Det finns idag ett
gap mellan infrastrukturens kapacitet och driftsakerhet -

robusthet - och det faktiska behovet till foljd av omfattning-
en av och innehéllet i de digitala tjansterna.

Insikterna och kunskaperna om detta gaps existens och
storlek saknas i manga delar av samhéallet. Detta géller &ven
politiker och andra viktiga beslutsfattare pa nationell, regio-
nal och kommunal niva. (ESV 2018)

Detta ar allvarligt. Politiken har en viktig roll for att garan-
tera en val fungerande digital infrastruktur med tillracklig
kapacitet. En sddan ar ockséa helt avgérande for Sveriges
framtida konkurrenskraft. Som samhalle ar vi lika beroende
av den digitala infrastrukturen som av fungerande vatten-
och avloppssystem. Skillnaden ar att for VA-system finns
en omfattande kontroll av kvalitet och driftsakerhet. Det
finns ocksa planer for vilka investeringar som kravs for att
na tillracklig kapacitet (Havs- och vattenmyndigheterna
2015). Ndgon motsvarande samlad planering finns inte for
den digitala infrastrukturen (Vetenskapsradet 2018). Detta
ar en ohallbar situation.
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Digital infrastruktur

[Lasagnemodellen - plats {6r inno-
vation men risk for suboptimering

Drift och kontroll av Sveriges digitala infrastruktur har gatt
fran en stuprorsmodell dar en aktér kontrollerar alla nivaer
for sin tjanst till dagens situation dar olika aktérer samver-
kar. Detta innebar att flera aktorer verkar och konkurrerar
pa samma niva.

Den nya strukturen kan liknas vid en lasagne som byggs i
olika lager men som blir en hel smakupplevelse nar den &ts.
Vi har valt att kalla den nya strukturen just lasagnemodellen.
| grafiken pa sid 20 visar vi olika nivaer och aktorer.

Modellen vaxte fram nar telekommarknaden avreglerades
under 1980-talet. Avregleringen gallde initialt mobiltelefoni.
Men aven fast telefoni kom att avregleras och privatiseras.

Viktiga delar av avregleringen var en foljd av beslut inom
EU och andra internationella samarbetsorganisationer. Av-
regleringen i Sverige var en del av en europeisk utveckling.
Ansvarsfordelning och samverkan mellan olika aktorer i den
digitala infrastrukturen kom dock att variera mellan olika
lander. (Bergman m.fl. 1998)

Lasagnemodellen har manga styrkor (for en bakgrund
till diskussionen om mojligheterna, se exempelvis Veten-
skapsradet 2018):

«  Flexiblare hantering av radighet. | en stuprors-
modell har en aktér full kontroll och darmed radighet
genom alla lager av infrastrukturen eftersom de
sjélva hanterar och manga ganger ager infrastruktur
och processer. Genom att satta fokus pa radigheten
- vilken kontroll jag har utan att sjalv forfoga Gver
alla lager - kan system byggas som manga ganger
ar kostnadseffektivare samtidigt som énskade
funktionalitetskrav kan uppfyllas.

«  Stor innovationskraft. Genom att en mangd
olika aktorer ar inblandade kan infrastrukturen
utvecklas genom kreativitet, innovationsformaga
och konkurrenskraft hos aktorerna pa olika nivaer
tillsammans med deras leverantorer av tjanster
och hardvara. Tjanster kan paketeras for att skapa
intressanta kunderbjudanden.
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+  Flexibilitet genom standardisering och
utbytbarhet. Genom att arbeta med gemensamma
standarder garanteras utbytbarhet i systemet. Detta
gynnar bade konsumenter och leverantérer:

Den enskilda konsumenten kan byta till en ny
internetleverantdr utan att behoéva installera

om sin fiberanslutning eller kdpa ny utrustning.
Underleverantorer, vars produkter kréavs for att
overféra data i naten, transmission, kan etablera

sig pa marknaden och konkurrera med andra.

Det blir ocksd moijligt for den som driver en
kommunikationstjénst att byta leverantér for
overforing av data. Och olika kommunikationstjanster
kan anvanda samma leverantor av datadverforing.

Modellens svagheter (for en bakgrund till diskussionen
om svagheterna, se Vetenskapsradet 2018):

- Daligt fungerande marknader. Den grundlaggande
principen for lasagnemodellen ar att foretag
agerar pa val fungerande marknader. P4 sadana
finns utrymme for sunda affarsmodeller som ger
|dnsamhet och skapar ekonomiskt utrymme for
tillrdckliga investeringar. Incitamenten for att utveckla
konkurrenskraftiga produkter och tjanster blir
darmed goda.

Sa ar dock inte alltid fallet idag. Ett exempel ar att det
ar svart att hitta affarsmodeller som sékerstéller det
politiska malet att 95 procent av alla svenska hushall
ska ha fiberanslutning ar 2020. Ett annat ar att nar
sjalva tjansten datadverforing blir allt billigare blir det
svarare for féretag som enbart levererar transmission
att operera med tillracklig I16nsamhet.

- Bristande styrning och planering av
infrastrukturens utbyggnad. Investeringsbesluten
tas av en rad olika aktorer utifran affarsmassiga
utgangspunkter. Bristen pa samordning kan darfor
leda till onddiga kostnader eller I16sningar som inte
ar de basta tekniskt och systemmassigt sett ur ett
samhallsperspektiv.

Detta kan bli problem eftersom det &r manga
aktorer - privata och offentliga - som i sina enskilda



verksamheter driver, underhaller och investerar
i infrastrukturen. Det &r deras sammantagna
agerande som bestammer kvaliteten och
kapaciteten i var digitala infrastruktur och ar
darmed en viktig forutsattning for Sveriges
konkurrenskraft. (OECD 2018)

+ Lag bestallarkompetens. Idag ar kunskapen
pa ledande niva ofta svag medan kompetensen
finns langre ned i organisationen. En samlad hog
bestallarkompetens ar avgorande for formagan att
vid upphandlingar géra konsekvensanalyser for
den egna verksamheten. Man maste forsta vilka
drifts- och sékerhetsnivaer som verkligen ligger
bakom leverantorens l6fte om l6sningar som en
“fungerande infrastruktur” eller “bra molntjanst”.
(RRV 2011, SKL 2016)

- Sékerstalla en fér samhallet optimal riskhantering.
Handelser som vantas intraffa relativt ofta, sdg vart
femte ar, klarar marknadsaktorerna av att hantera
genom att de é&r relativt enkla att kalkylera. Men for
handelser som beréknas intraffa vart femtionde ar
kravs atgarder och ett ansvarstagande fran staten.
(Vetenskapsradet 2018)

IFem punkter {or att sikerstilla
den digitala infrastrukturen

Utifran de styrkor och svagheter kring modellen med hori-
sontell integration som beskrivits menar vi att Sverige bor
arbeta efter ett fempunktsprogram fér en digital infrastruk-
tur som séakerstaller var konkurrenskraft.

1. Skapa en effektiv politisk samordning av
digitaliseringsfragorna pa det satt som vi foreslar
i rapportens avslutande kapitel.

2. Oka kompetensen hos bestillare, bade ledning
och inképare i privat och offentlig sektor. Detta
bor ske genom en kombination av ren utbildning
samt erfarenhetsutbyte av den typ vi beskriver i det
avslutande kapitlet.

Digital infrastruktur

Skapa en samlad bild av det verkliga framtids-
behovet av digital infrastruktur. Denna maste utgé
fran framtida behov hos foretag, offentlig sektor

och medborgare i alla delar av Sverige. Idag saknas
en sadan samlad bild. Att se till att denna skapas ar
en uppgift for den nya samordningsfunktionen vi
foreslar. | detta arbete maste aktorer fran bade privat
och offentlig sektor medverka.

Anvand statens verktygslada pa ett offensivt satt.
| denna ingar regleringsbreyv, agardirektiv, foreskrifter,
regler och lagar samt ekonomiska styrmedel som
subventioner.

Sverige har en stolt tradition av att ta fram
innovationer och tekniska system med hjalp av
samarbeten av den typ Televerket och Ericsson
representerade. Av manga skal kan vi inte upprepa
detta idag.

Nu ar utmaningen att na samma typ av effekter
genom att kombinera de verktyg som ér tillgdngliga
idag pa ratt satt. En nyckel &r att identifiera behov och
foresla atgéarder i det systematiska samverkansarbete
vi foreslar.

Offensiv offentlig upphandling. Staten, regionerna
och kommunerna upphandlar for cirka 650

miljarder kronor varje ar. Idag finns maojligheter att
gora innovationsupphandlingar eller upphandla
innovationsvanligt. Regelverket &r pa plats. Men
omfattningen av denna typ av upphandlingar ar dnnu
s& lange liten.

Staten, regionerna och kommunerna bor darfor
arbeta systematiskt med att ta fram omraden

dar innovationsupphandling kan gora nytta for

att stimulera utvecklingen péa en strategiskt viktig
marknad. Utnyttja ocksd mojligheten att 6ka Sveriges
konkurrenskraft genom att verksamheter inom
offentlig sektor blir mycket kunniga och krdvande
kunder till privata leverantérer.
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Sakerhet

»Allt mer komplexa nitverk och ett okat
beroende av nitverksbaserade tianster
inom alla delar av samhillet okar kraven
pa sakerhet och kvalitet.«



Sékerhet

sakerhet

Antagonistiska
hot mot digi-
taliserade
system

A,

‘4///.

Nar olika system i varlden kopplas upp och samman via
natet 6kar exponeringen av den transporterade informa-
tionen. Detta sker kontinuerligt nar anvandare, anslutna
system och mangden information 6kar. Darmed andrar
hoten mot systemen karaktar. God sakerhet och tillit till
processer dkar konkurrenskraften.

Allt mer komplexa natverk och ett dkat beroende av nat-
verksbaserade tjanster inom alla delar av samhallet 6kar
kraven pa sakerhet och kvalitet. Idag anvander vi internet
mer &n nadgonsin. Men detta ar i grunden inte sékrare an i
borjan av 1990-talet.

Allt som fo\1e"
digitaliserin®

fofmation -

e®

al\@

Avgorande for all informationshantering, oavsett om det
sker via internet eller pa annat satt, ar tillganglighet till sys-
temen. Lika viktigt ar tilltron till att:

« Informationen é&r korrekt, inte kan forstoras
och inte rojts.
«  Ratt och behorig person har skickat informationen.
«  Ratt och behorig person har tagit del av
informationen.
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Sakerhet

Detta kraver robusta system och en allman tillgang till saker-
hetsldsningar som innefattar mojligheter att:

- Identifiera aktorer pa ett sakert satt.

»  Skapa elektroniska signaturer.

+  Skydda informationen med hjélp av kryptering.
+  Sékra att data inte forsvinner.

Forskare och personer inom ledande IT-industri har lange
kant till de fundamentala sakerhetsproblemen med dato-
rer anslutna till internet. Med sakernas internet (loT) dkar
dessa problem. (Digitaliseringsradet 2018, Vetenskapsradet
2018, MSB 2018)

Dessvarre har vi som anvandare mer eller mindre accep-
terat dagens osékerhet. Vi har lart oss att leva med proble-
men och inte stéllt tillrackliga krav pa lésningar. Exempel
pa foliden av detta &r senare tids manga fall av storskaliga
attacker o6ver stora delar av natet. (World Economic Forum
2018, Digitaliseringsradet 2018)

Tre sikerhetsnivaer

Myndigheter och féretag har tacklat sakerhetsfragor under
alla faser av industrialiseringen. Det géller allt fran hantering
av elektricitet, hallfasthet hos byggnader och annan infra-
struktur till det avancerade sékerhetstankandet inom flyget.

Inriktningen pé sékerhetsarbetet har bestamts av de tek-
niska forutsattningarna. Omfattningen av insatserna har
paverkats av samhallets syn pa risker och riskhantering,
ofta formulerade i politiska processer.

Digitaliseringen, den fjarde industriella revolutionen, inne-

bar att i det ndrmaste alla verksamheter ar beroende av IT-

system och darmed IT-sékerhet.

Vi kan tala om tre nivaer av sikerhet:

1. Informationssakerhet - omfattar skydd av all
information, inte bara den digitala utan ocksa

exempelvis den talade och pappersbundna.

2. IT-sdkerhet - allt som omfattar skydd av IT-baserade
informationssystem mot féreteelser som natur-

28

katastrofer, handhavandefel, felbeddémningar,
avgravda kablar, bréander, brister i hardvara och
applikationer.

3. Cybersakerhet - den delmangd av
informationssakerhet som omfattar skydd av
informationssystem mot antagonistiska hot for att
exempelvis sla ut en kritisk samhallsfunktion, eller
genomfdra brott riktade mot individer som stélder av
en identitet och kontokortsbedragerier, vilket bidrar
till att destabilisera en nation.

Sakerhetsarbetet under den fas av digitaliseringen vi ar
inne i just nu paverkas av ett antal megatrender:

- Det samlade vardet pa digitala system 6kar. Vardet
ska ses som dels de direkta intdkter och besparingar
som uppkommer genom anvandningen av systemen,
dels kostnaderna for att anvanda alternativa
|6sningar. Uppskattningar visar att 85 procent av en
verksamhets tillgdngar é&r digitala. (Eubanks 2017)

- De digitala systemen grundas pa allt farre tjanster
som tillhandahalls av ett mindre antal producenter.
Swish och BankID ar tva exempel. Om dessa slutar
att fungera blir konsekvenserna omedelbara och
omfattande. Ett viktigt betalningsmedel (Swish)
forloras och det gér inte att skota bankaffarer och
myndighetskontakter (BankID).

« Vart samhille bygger pa 6kad anvandning av
internet och internetteknik. Detta géller for saval
grundlaggande samhallsfunktioner som individernas
vardag. Darmed okar exponeringen for attacker fran
enskilda hackare och organisationer.

« Allt storre brist pa kompetens och kunskap for
att bedoma och hantera risker. Antalet specialister
inom det komplicerade sakerhetsomradet ar redan
idag f& och minskar jamfort med behovet. Det finns
ocksa brister i kunskaper och insikter hos politiker
och andra beslutsfattare om riskernas karaktar,
omfattning och hantering. (ESV 2018)

Den tekniska utvecklingen med exempelvis mobilitet, saker-
nas internet (loT), kvantdatorer, big data, virtualisering,



robotisering och automatisering innebar nya hot och ris-
ker. Men samtidigt ger utvecklingen utrymme fér innovativa
|6sningar pa sakerhetsomradet.

En konstruktiv diskussion om sékerhet maste darfor utga
fran tre grundlaggande aspekter av riskhantering:

« Identifiera riskerna med anvandningen av ett visst
system.

« Analysera riskerna for att kunna beddma deras
negativa konsekvenser och hur dessa kan
hanteras.

«  Sla fast var riskaptit, det vill sdga i vilken grad vi ar
beredda att ta risker for att dra nytta av de positiva
effekterna av att anvanda ett system.

Sveriges framtida I'T- och
cybersikerhet — tre forslag

Ta fram en systematiskt underbyggd lagesbild for
IT- och cybersakerhet

| den statliga utredningen om informations- och cyber-
sakerhet (SOU 2015:23) slas fast att:

"For flera av de uppgifter som nu helt eller delvis ligger
inom MSBs ansvarsomrade, samhaéllets informationssaker-
het inklusive incidentberedskap samt &ven krisberedskap i
stort, saknas mojligheter att genom tillsyn dka kunskapen
om hot, risker och vidtagna sakerhetsatgarder. Riksrevi-
sionen pekar pa att en bra och systematiskt underbyggd
lagesbild &r en férutsattning for att kunna sakerstalla att
man vidtar ratt tgarder”.

Uttalandet galler informationssékerheten i forvaltningen.
Men mycket talar for att slutsatserna ocksa galler for sam-
hallets informationssakerhet i stort, liksom krisberedska-
pen.

Kartlagg konsekvenserna av dagens monokulturer fér
att minska risken med "single point of failure”.

Monokulturer innebér att alla gor en sak pa samma sétt.

Sékerhet

« Allt fler anvander samma system for sokning pa
natet (Google), molnlagring (Amazon S3) och for att
bygga och tillhandahalla webbapplikationer i molnet
(Microsoft Azure).

« 53 gott som alla anslutna till internet anvander ett
mycket begrénsat antal operativsystem (Linux,
macOS eller Windows).

«  For kommunikation anvands idag enbart IP-
protokollet, foretradesvis IPV4.

«  For kryptering anvands nagra fa algoritmer (RSA) och
fa implementeringar, vilket far stora konsekvenser om
dessa har svagheter.

| dessa monokulturer bygger vi idag system som forutséatter
att allt ska vara upp- och sammankopplat. Men samtidigt
byggs inte tillrackligt skydd in. Det innebar en mycket stor
riskaggregering nar vi antar att manga funktioner helt enkelt
"bara ska fungera”.

Utmaningen for var riskhantering ar att hantera att de tek-
niska monokulturerna dkar i antal. Nar ett system som ar
beroende av en enda punkt for sin funktion fallerar - “single
point of failure” - far det mycket stora konsekvenser.

Hitta en ekonomiskt rimlig niva fér samhallets
informationssékerhet i en sa langt som majligt
transparent process

Med otillrackligt skydd kan en person idag via internet fran
var som helst i varlden sla ut vitala samhallsfunktioner som
elnat och hamnar. Detta var inte majligt for tio ar sedan.
(Vetenskapsradet 2018)

Informationssakerhet ar central for manga samhallskritiska
funktioner. Den maste fa kosta pengar, men inte hur mycket
som helst. Bara tillrackligt for att minska sannolikheten for
att nagot allvarligt ska intraffa eller lindra konsekvenserna.

Det ar darfor nodvandigt att regeringen tar initiativ for att

skaffa ett underlag for ett kvalificerat och medvetet beslut
om en sadan fér samhallet 6nskad riskniva.
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Kompetens

»I'n hog digital kompetens ir central for
Sveriges framtida konkurrenskraft. Vi maste
klara utmaningen att behalla och helst 6ka
kompetensnivan i hela samhillet.«
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Utveckling i USA 2001-2014
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Sverige hor till de tre framsta landerna i varlden nar det
géller IT-mognad (World Economic Forum 2016). Inom
EUs 28 medlemslander ligger Sverige pa andra plats.
De olika parametrar som mats visar att Sveriges utveck-
lingstakt varit densamma som 6vriga landers under se-
nare ar. Visserligen varierar Sveriges placering i olika
index. Men vi har idag har en digital kompetens och for-
maga som ligger fére manga av vara konkurrentlander.
Men konkurrenskraften sett ur ett digitaliseringsper-
spektiv 6kar inte mer dn andra EU-landers. (DESI 2018)

En hog digital kompetens ar central for Sveriges framtida
konkurrenskraft. Vi maste klara utmaningen att behalla och
helst bka kompetensnivan i hela samhaéllet. Inte minst darfor
att en saddan varit och &r grunden fér tilliten och acceptan-
sen av inférandet och anvandningen av ny teknik. En majo-
ritet av Sveriges befolkning &r uppkopplad mot internet och
har stor IT-vana. Alla mellan 16-25 &r anvander natet medan
98 procent mellan 55-65 ar gor det. 71 procent av de vux-
na svenskarna anger att de kanner sig helt eller till stor del
delaktiga i informationssamhallet. (Internetstiftelsen 2018)

Omvandling och
nya kompetenskrav

Sverige ar mitt uppe i en snabb strukturomvandling. Manu-
ella rutinjobb minskar. Ju mindre automatiserat ett lands
naringsliv ar, desto mer kommer arbetsmarknaden att pa-
verkas. OECD berdknar mot denna bakgrund att endast
7 procent av svenska jobb kommer att paverkas eftersom
vart naringsliv redan ar sa automatiserat (OECD 2018). |
andra undersokningar gors bedémningen att paverkan kan
bli storre. (Breman 2015)

Hittills &r det arbeten i mellanskikten som automatiseras,
exempelvis kassatjanster i bank. Andelen lagkvalificerade
jobb har dkat liksom de som kraver specialistkompetens.
Forskningen ar oense om utvecklingen innebar att det tota-
la antalet arbetstillfallen i framtiden kommer att minska eller
ej. (Breman 2015)

Sverige hamnar forst pa 20:e plats inom EU vad géller perso-
ner med examen inom naturvetenskap och teknik. Svenska

31



Okande ingenjorsbrist
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Utbud ingenjorer

For att mota den 6kande bristen pa ingenjorer till 2025
behover antalet nyutbildade 6ka med ca 45 procent per ar.

Bristen péa ingenjorer forvantas tka med 30 000 till 2025.

Férandring av utbud och efterfragan 2012-2025 (tusental)
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Kalla: Digital McKinsey (2017), Méjligheterna fér Sverige i digitaliseringens spar. Statistiken &r hdmtad fran SCB.

foretag rapporterar dterkommande om svarigheterna att
rekrytera specialister inom informations- och kommuni-
kationsteknik (IKT). Trots att Sverige har nast mest IKT-
specialister, efter Finland, ar efterfragan betydligt storre
an utbudet. Denna situation delar vi med flertalet EU-lander.
(DESI 2018)

Idag &r det generellt svart for svenska foretag att hitta ratt
kompetens. Nar det géller ingenjorer med inriktning pa
dataanalys och programmering ar bristen tydlig. 2016 upp-
gav 59 procent av féretagen att de har mycket eller ganska
svart att hitta personer med relevant digital kompetens.
(Svenskt Naringsliv 2016)

Det bristande kompetensutbudet i landet har pekats ut som
ett hinder for att realisera det potentiella vardet av digita-
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liseringen. For att undanrdja detta skulle bland annat ut-
examinerade ingenjorer behéva dka med uppskattningsvis
45 procent fram till &r 2025. (Digital McKinsey 2017)

Strukturomvandlingen innebér att de fardigheter arbets-
givare kommer att efterfraga blir mer komplexa och in-
riktade pé kritiskt tankande, problemlésning och kreati-
vitet. Efterfragan kommer att vara fortsatt hog pa kognitiva,
icke rutinartade arbeten som larare, lakare och mer avan-
cerade juristtjanster.

Forandringar i efterfragan av fardigheter forandras snabbt.
Pa bara fem ar, fran 2015 till 2020, visar en undersokning
att drygt en tredjedel &ndrats. "Att lyssna” har fallit bort och
"Kreativitet” som lag péa plats tio 2015, har stigit till tredje
plats. Se illustration pa sid 34. (World Economic Forum 2016)
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Viktiga formagor vid rekrytering
forutom specifik yrkeskunskap
Forutom specifik yrkeskunskap, vilka av foljande formagor anser ni ha stérst betydelse vid en rekrytering? (Tre svar mojliga).
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Kalla: Svenskt Naringslivs Rekryteringsenkat 2018

Livslé’mgt léirande fﬁl‘ «  Att férse individer med nédvandiga verktyg for att

att mota nya kunskapskrav nyttja det utbildningsutbud som finns. Dessa verktyg
ar effektiv upplysning och information, vagledning

Digitalisering innebar nya kunskapskrav. Det livslanga samt en allman och obligatorisk kompetensférsakring

larandet maste bli en realitet. En individ maste vara be- s att individen ska kunna finansiera sin vidare-

redd att lara nytt under hela sitt yrkesliv. Det som lardes ut utbildning.

under utbildningar pa hogskolan eller i andra sammanhang

kan bli inaktuellt redan efter nagra ar. «  En sammanhallen struktur for det livslanga larandet
med en tydlig roll- och ansvarsférdelning mellan

| forslaget fran regeringens grupp Arbetet i framtiden ur- staten och arbetsmarknadens parter samt mellan

skiljs tre pelare for livslangt larande: olika aktorer inom den offentliga sektorn. (Arbetet

i framtiden 2016)
+ Attt utbildningsutbudet &r ratt dimensionerat, relevant
och tillgangligt for yrkesverksammas behov av fort- Arbetsmarknadens parter ar dverens om vikten av livslangt
och vidareutbildning. larande. Men vissa fragor delar dem:
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- Samma niva eller viktigare dn 2015

. Komplex problemlésning
. Samarbetsformaga

. Sociala fardigheter

. Kritiskt tdnkande

. Forhandlingsférmaga

. Kvalitetskontroll

. Serviceorientering

. Beslutsformaga
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. Att lyssna

-
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. Kreativitet

Efterfragan pa yrkesfardigheter

- Mindre viktiga

2015 2020

7. Beslutsformaga
8. Serviceorientering

9. Forhandlingsférmaga

10. Kognitiv flexibilitet

Nya pa listan

6. Exceptionell intelligens

+  Hur ska finansieringen ske?

+  Hur ska situationer hanteras nar kompetensen
hos grupper av anstéllda blivit obsolet till foljd av
arbetsmarknadens omvandling?

«  Hur ska ansvarsfoérdelningen mellan individ och
foretag se ut for det livslanga larandet?

Det individuella ansvaret for kompetensutveckling ar stort
och kommer troligen att dka. En bidragande orsak &r att allt
farre individer kommer att ha en livslang anstallning hos en
arbetsgivare samtidigt som att allt fler blir egenanstallda.
Detta innebar nya och stora krav pa utbildare, arbetsgivare
och samhaéllet. (Arbetet i framtiden 2016)

UKA konstaterade att distansutbildningar fyller en viktig funk-
tion for ett livslangt larande oavsett alder och bostadsort.
MOQC:ar, Massive Open Online Courses, ar ett satt att dist-
ribuera utbildning. Men dven finansiering, studiestddsystem,
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Kélla: World Economic Forum

kursinnehall och incitament maste anpassas till digitalise-
ringen. (UKA 2017)

Nya satt att genomfdra hogskoleutbildningar paverkar
examinationsformerna. | debatten har forslag framférts om
en nationell organisation, fristdende fran enskilda hogskolor,
dar experter fran andra hogskolor bjuds in for att utforma
och réatta prov. En sadan valideringsorganisation 6ppnar
for andra utbildningstyper som MOQOC:ar. (Karlsson 2018)

Samtidigt beskriver en underlagsrapport till regeringens
grupp Arbetet i framtiden en utveckling dar antalet kortare
kurser pa universitet och hogskolor minskar till foljd av prio-
riteringar av langre utbildningsprogram. Gruppen pekar
ocksa pa att yrkeshogskolor kommer att fa en allt viktigare
roll, men att utbudet av kurser inom denna utbildningsform
inte motsvarar efterfragan. (Landell 2015)

Naringslivet maste, for att vara fortsatt konkurrenskraf-
tigt, anpassas till ett livslangt larande och sjalv spela en



Digital kompetens

Digital kompetens utgors av i vilken
utstrackning individen &ar fortrogen med
digitala verktyg och tjanster samt har
formaga att folja med i den digitala
utvecklingen och forstd dess paverkan pa det
egna livet.

Digital kompetens innefattar

+  Kunskaper att soka information
kommunicera, interagera och producera
digitalt.
Fardigheter att anvanda digitala verktyg
och tjanster.
Forstaelse for den transformering
som digitaliseringen innebar i
samhallet med dess mojligheter och
risker.
Motivation att delta i utvecklingen.

Kdlla: SOU 2018:28, Gor Sverige i framtiden
— digital kompetens. Delbetankande av
Digitaliseringskommissionen

aktiv roll fér att mota det kontinuerliga utbildningsbehovet
som ar en foljd av digitaliseringen. Den snabba tekniska ut-
vecklingen gor att nya former fér “on the job learning” mas-
te utvecklas. Det kan innebéra att den anstéllde satter av
nagra timmar i veckan for att vidareutbilda sig. De modu-
ler som anvéands kan da ha utvecklats i samverkan mellan
féretaget och hogskolan. Ett exempel ar Combients satt
att arbeta med detta.

Tre kompetensnycklar for ett
konkurrenskraftigt Sverige

Bred digital kompetens

En bred digital kompetens hos medborgarna ar en grund-
sten for Sveriges framtida konkurrenskraft. Vart utgadngs-
lage &r jamforelsevis gott. Men det kravs malmedvetna sats-
ningar for att ytterligare lyfta kompetensen. Vi behover ett

Kompetens

Combient och larande pa arbetet

Combient ar ett samarbetsprojekt mellan 18 av
Sveriges storsta industriforetag, de flesta
inom Wallenbergsfaren. Atlas Copco, Ericsson
och Electrolux hor till de foretag som deltar.

Combient arbetar for att fa igang ett sam-
arbete inom gruppen for att "paskynda en
lyckad digital transformation”. De betonar
vikten av det livslanga larandet och just
"larandet av varandra”. De for samman man-
niskor fran olika branscher for att gemensamt
fa mojlighet att diskutera hur den digitala
transformationen gar till i praktiken. Inget
foretag konkurrerar, vilket innebar att alla
oppet kan dela med sig av sina erfarenheter

standigt kunskapslyft, pa motsvarande satt som manga
foretag arbetar med program for standig forbattring. Sam-
tidigt behovs riktade satsningar for att utveckla spetskom-
petens inom strategiskt viktiga omraden.

Forslag:

«  Strategiskt viktiga omraden for riktade utbildnings-
insatser bor identifieras fortlépande.

«  Naringslivet bor, tillsammans med de fackliga
organisationerna, intensifiera arbetet kring innehall,
form och organisation av det livslanga larandet.

«  Utbilda lararkaren och prioritera ett genomtankt,
omdoémesgillt anvandande av IT-Iosningar i skolan.

«  Utred forutsattningarna for individens

kompetensutveckling under hela yrkeslivet och
finansieringsldsningar av denna.
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Utveckla ledarskap och digital kompetens

En undersokning visar att tre av fyra ledamoter i svenska
storforetags styrelser helt saknar digital kompetens, vilken
definierades som erfarenhet fran ett snabbvaxande digitalt
bolag under aren 2000-2009. Endast 6 procent har digital
spetskompetens. 26 procent av de 278 styrelseplatserna i
Stockholmsbdrsens OMX30-bolag har en person med digi-
tal kompetens. (DI Digital 2018)

Ofta framhalls vikten av ett ledarskap och en kultur i arbets-
livet som &r anpassade till att klara framtidens digitala ut-
maningar. Det galler bade inom néringslivet och offentlig
sektor. Att utdva och stimulera detta ledarskap ar en uppgift
for styrelseordférande, vd, gd, chefer pa regional och kom-
munal niva men ocksé for ledare pa andra nivaer. Tillvaxt-
verket konstaterar att: “Digital kompetens &r en styrnings-
och ledarskapsfraga men insikten om dess betydelse (och
nodvandig kompetens) saknas ofta i styrelserummet och i
féretagsledningen”. (Tillvaxtverket 2017)

Synsattet att digitalisering ar en fraga for IT-avdelningen,
forandras snabbt. Under senare ar har det blivit allt vanli-
gare att foretag inkluderar alla delar av sin verksamhet i den
digitala strategin. Det handlar inte langre om bara IT-utrust-
ning utan hur digitaliseringen gor att féretaget kan erbjuda
sina kunder helt nya former av tjanster och lésningar som
manga ganger ar en utveckling av de gamla.

Ett foretag maste idag ha ett ledarskap och en kultur som
kan mota denna forandring. Vd och styrelse bor ta initiati-
vet, leda, stddja, skapa resurser och utrymme fér den digi-
tala transformationen sa att organisationen fullt ut kan dra
nytta av de nya mojligheterna.

Allt fler ledare kommer att bli tvungna att fatta beslut som
direkt ror digitalisering, inte minst vid stora investeringar
och rekryteringen av olika kategorier medarbetare. Att
dessa beslutsfattare ocksa ar utbildade och har kunskap
om digitalisering kommer att bli en central frdga som kan
avgora ett foretags dverlevnad. Aven for kommuner och
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landsting &r digitaliseringen ett satt att hitta nya, effekti-
vare arbetsséatt inte minst for att klara finansieringen av
valfardstjansterna i framtiden. Det ar dérmed inte bara
ledarskapet i privata féretag som utmanas av digitalise-
ringen. (ESV 2018)

Forslag:

«  For att starka Sveriges konkurrenskraft maste
naringslivet, staten, regionerna och kommunerna
prioritera att beslutsfattare skaffar sig de kunskaper
som digitaliseringen kréver.

« Ledare inom naringslivet, staten, regionerna och
kommunerna bér leda och ta ansvaret for den
digitala transformationen i sina organisationer genom
engagemang och tillskapandet av resurser.

Positionera svenska universitet och
hogskolor i en 6kande internationell
konkurrens

Digitaliseringen staller nya krav pa hela det svenska utbild-
ningsvasendet. De svaga resultaten for svensk grundskola
i Pisa-undersokningarna ar valkanda. Vi kan idag se en viss
forbattring (Skolverket 2015). Fortsatta stora insatser krévs,
inte minst for att mota de nya krav digitaliseringen stéller pa
elevernas formaga att forsta och kunna arbeta med digitala
verktyg, exempelvis programmering och olika applikationer.

Digitaliseringen bidrar till en ny konkurrenssituation for den
hogre utbildningen. En global utbildningsmarknad véaxer
fram med internet som kanal fér undervisningen. For att
klara konkurrensen maste svenska universitet och hog-
skolor positionera sig pa den internationella utbildnings-
marknaden.

Hogre utbildning var lange en nationell angelagenhet dar
svenska hogskolor utbildade svenska studenter. Enbart ett
fatal kunde eller ville utbilda sig utomlands.



Kompetens

Nu minskas de geografiska begréansningarna. Mojligheterna
till storskalighet, vilket inte minst MOOC-kurser illustrerar,
gor att manga kan ta del av internationella utbildningar. De
tidiga forvantningarna pa att MOOC-kurser snabbt skulle
revolutionera den hoégre utbildningen har dock dnnu inte
infriats. (Tillvaxtanalys 2013)

Digitaliseringen innebér storre mojligheter for studenter
att skraddarsy sin utbildning. For att Sverige ska behalla sin
konkurrenskraft méaste vart utbildningssystem klara av att
hantera och underlatta for individer att kombinera kurser
fran olika larosaten och dven digitala distansutbildningar.

En statlig utredning har pekat pé att validering ar ett vik-
tigt verktyg for att synliggora och ta tillvara arbetskraftens
kompetens, oavsett vilken blandning av formella meriter
och yrkeserfarenheter individen har. (SOU 2001:78)

Foérslag:

Universitet och hogskolors fokus ligger idag

pa 19-25-aringar. Digitaliseringen innebar att
universiteten behover bredda sin malgrupp till dem
som arbetat flera ar och vill vidareutbilda sig.

«  Komplettera dagens langre utbildningsprogram med
fler kortare, flexiblare utbildningar som méter de krav
pa kompetens som digitaliseringen reser.

«  Vistarinfor ett nytt utbildningslandskap. Universitets-
utbildningar bor darfor reformeras. Infor mer effektiva
utbildningar genom bland annat MOOC-kurser.

« Infor ett system, oberoende av hogskolor och

universitet, for validering av personer som utbildat sig
via till exempel MOOC-kurser.
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Integritet

»Hur Sverige utvecklas som ett land dér den
personliga integriteten viarnas, samtidigt

som digitaliseringens mojligheter tas till vara
fullt ut, dr avgorande f6r var attraktions- och

konkurrenskraft.«
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Personlig integritet, tillit
och konkurrenskraft

| internationella konventioner slas den personliga integri-
teten fast som en rattighet. | Sverige lagfastes skyddet i
grundlagen samtidigt som den Europeiska konventionen
om de manskliga rattigheterna och skydd av de grund-
ldggande friheterna blev svensk lag 1995.

Fokus i diskussionen om vad som omfattas av skyddet av
den personliga integriteten forandras dver tid. En viktig
orsak ar att ny teknik vacker nya fragestallningar.

Behovet av skydd for den personliga integriteten upp-
marksammades tidigt. Med kameratekniken pa slutet
av 1800-talet blev foton vanliga i tidningar. Dessa kunde
framstallas i stora upplagor tack vare effektiva tryckpres-
sar som blivit moéjliga genom ny teknik. Fragor restes nu

om publiceringen av olika typer av bilder kunde hota den
personliga integriteten. Dessa, tillsammans med andra
pressetiska fragor, 16stes successivt genom bransch-
dverenskommelser.

I Sverige blev det pa 1960-talet majligt att med hjalp av dato-
rer samkora olika offentliga register. Detta vackte stor de-
batt, vilket resulterade i lagstiftning for att skydda individen.

Under de senaste aren har utvecklingen gatt snabbt. Digi-
taliseringen innebér nya tekniska forutsattningar. Vi kan
samla in individdata, analysera och sprida den péa helt nya
satt. Kapaciteten att pa mycket kort tid hantera och ana-
lysera stora datamangder okar i snabb takt. (Bylund 2013)

Individdata produceras idag pa olika satt. Vi kan aktivt

ldamna dem péa Facebook eller i en kundklubb. De produ-
ceras ocksa néar vi anvander en tjanst eller en produkt,
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exempelvis en bil. Data kan sedan analyseras och anvan-
das pa satt som ar langt ifran det sammanhang dar de ur-
sprungligen producerades.

Med hjalp av algoritmer kan individdata analyseras pa ett
kraftfullt satt. De kan anvandas kommersiellt for att oka traff-
sakerhet och darmed fa okad effekt av en reklaminsats eller
tidigt identifiera opinionssvangningar i en valrérelse. Indi-
viddata kan ocksa anvandas for att ta fram nya tjanster eller
erbjuda gamla pa nya satt. Det blir &ven mojligt att utveck-
la, forfina och i 6kad utstrackning utforma samhallsservice
efter enskilda individers behov. (Bjérkdahl m.fl. 2018)

Centralt for individernas tillit till samhallet ar att de upple-
ver en 6nskad personlig integritet och att denna skyddas i
tillracklig grad av samhéllet. Digitaliseringen vécker en rad
nya fragestaliningar:

« Vilken personlig integritet &r mojlig? Hade grundaren
av Cambridge Analytica Michael Kosinski ratt nar
han sa att “privacy is dead”? Men om den fortfarande
lever - vad kravs for att halla den vid liv?

« Vad hander for foretag med individdata som révara
om dataldckage gor att kunderna tappar fortroendet
for och tilliten till uppkopplade produkter och tjanster?

+  Hur paverkas samhallskontraktet om det offentliga
misslyckas med att skydda individen mot
integritetskrankningar i offentliga system?

Inget absolut begrepp

Integritetsbegreppet har sedan lange diskuterats av filoso-

fer, statsvetare, jurister och forskare fran andra vetenskaper.

Tva forhallningssatt kan urskiljas:

+  Stravan efter att finna en eller flera absoluta definitioner.

«  Begreppets innehéll varierar efter vilkka sammanhang
individen befinner sig i och dennes preferenser i just

dessa. (Antemar, m.fl. 2018)

Vimenar att det senare forhallningssattet ar det mest frukt-
bara. Inte minst mot bakgrund av den enkla observationen
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att vi som individer genom vart handlande tycks vardera
och varna personlig integritet hogst olika i skilda samman-
hang och i form av data om oss sjélva i rollen som foralder,
arbetskamrat, medlem i fotbollsklubben eller uppkladda i
frack och lang klanning pa galamiddagen. Att gora sa ar
helt enkelt nodvandigt for att vi ska kunna fungera i olika
sociala sammanhang.

Individen har sallan nagot emot att dela med sig data om
sig sjalv. Problemet &r att det gors utan kunskap om vare
sig vardet av de egna uppgifterna nar de ingér i stora data-
maéangder eller i vilka sammanhang och for vilka syften de
anvands. (Bylund 2013)

Tre kategorier av anvindare
av individdata

Diskussionen och hanteringen, inte minst reglering, av inte-
gritetsfragan paverkas idag mycket starkt av de s kallade
GAFA-foretagens (Google, Amazon, Facebook och Apple)
dominans pa sina respektive marknader (Schmidt 2018).
| sin affar utnyttjar de mojligheterna att bearbeta stora
mangder data som produceras av oss som individer. Nedan
kallar vi dem Individdataféretag.

Det finns ocksa tvéa andra anvandare av individdata. Den
ena utgors av offentliga verksamheter som i sin myndig-
hetsutévning samlar in och bearbetar persondata. Vi kallar
kategorin Myndigheter och annan offentlig verksamhet. Den
andra &r de féretag som anvander data som produceras
nar vi anvander en vara som uppkopplade hushéllsappa-
rater eller en bil. Dem kallar vi Internet of Things-féretag.

Indelningen i de tre kategorierna innebér en férenkling av
verkligheten. Exempelvis saljer Individdataféretaget Google
via tjansten "Home" loT-tjanster. | den uppkopplade staden
agerar Myndigheter och annan offentlig verksamhet tillsam-
mans med Internet of Things-féretag. Men vi menar att de
tre kategorierna speglar dagens verklighet i tillrackligt hog
grad for att vara en utgangspunkt for att diskutera digitali-
sering och personlig integritet.

Gemensamt for verksamheterna i de tre kategorierna ar
alltsa att de forutsatter individdata. Men villkor och 6ver-
enskommelser som reglerar forfoganderatten ar helt olika. |



Kategori

Villkor och “"6verenskommelser”

Konsekvens fér hanteringen av

1. MYNDIGHETER OCH
ANNAN OFFENTLIG VERKSAMHET

Offentliga verksamheter inom exempelvis vard,

omsorg, skola och statlig myndighetsutévning.

for anvandning av data

Bygger pé individdata som manga ganger
sedan lange samlats in i analog form men som
nu digitaliserats.

Overenskommelsen é&r de regler och lagar

som anger vilken information om individer
myndigheter och annan offentlig verksamhet
har tillgang till. Vad som samlas in och hur
uppgifterna anvands ar i grunden politiskt
beslutat genom lagstiftning och andra
bestammelser som styr myndighetsutovningen.

Anvandningen granskas i revisioner och andra
utvarderingar. Aven dessa regleras i lagar och
regler for myndighetsutévning samt hantering
av offentliga uppgifter och handlingar.

Detta galler sa lange myndigheten har full
kontroll 6ver alla led av hanteringen av
persondata. Nar exempelvis skolan anvander
Googles tjanster uppstar fragestallningar kring
den personliga integriteten som diskuteras
nedan under i kategori 3, Individdataféretag.

den personliga integriteten

Individen har inte
forfoganderatt 6ver sina data.

2. INTERNET OF THINGS-FORETAG

| denna kategori ingar industri- och
tjansteforetag som utvecklat och férandrat sin
affar genom att anvanda data som produceras
nar deras salda varor kopplas upp.

Ett exempel ar nar detaljhandeln utvecklats
till e-handel. Ett annat ar bilféretaget som inte
langre séljer “fordon” utan “transport ett visst
antal mil”.

Foretag som arbetar efter Industri 4.0 ingar i
denna kategori.

Individdata genereras nér vi anvander den vara
vi kopt av foretaget. Vi kan till en del styra hur
den anvands.

Anvandningen av data genererade av foretagen
i denna kategori ar en del av 6verenskommelsen
mellan saljare och kund vid kopet. Data
genereras nar jag som brukare anvander en vara
- exempelvis en bil.

Vissa data som genereras genom anvandningen
ar inte en fraga for den personliga integriteten
(till exempel sakerhetsfunktioner i en bil).
Daremot ar data om individens korbeteende
som kan anvandas for att exempelvis berdkna
en forsakringspremie en sadan fraga.

Individen har delvis
forfoganderatt over sina data.

Det géller nar data som
genererats av anvandningen
av en vara bearbetas sa att den
ligger till grund for information
om mig som individ.

3. INDIVIDDATAFORETAG

Foretagen bygger hela sin affar pa indviddata
som foradlas for att saljas som kunskap om
vara beteenden och preferenser som enskilda
och i grupp.

De mest naraliggande exemplen ar tjanster
och féretag som Facebook och Google.
Genom att samla in och lagra individuppgifter
samt hantera data genom sin skmotor och
andra funktioner forfogar de 6ver mycket stora
register over individers asikter och beteenden.

Ytterligare exempel pa foretag som utnyttjar
data om vara kbpmonster ar Amazon,
Alibaba och andra e-handelsforetag samt
detaljhandeln genom sina kundklubbar.

Forfoganderéatten regleras i komplicerade och
omfattande anvandarvillkor.

Nagon mekanism som gor det maojligt for
individen att satta pris pa sina data finns inte.
Alternativen ar att anvanda tjansterna (och
darmed lamna data om sig sjalv) eller inte alls. |
det senare fallet blir det omojligt att exempelvis
soka pa Google eller utnyttja en tjanst som
Facebook.

Individen har full
forfoganderatt 6ver sina
persondata.




Integritet

tabellen pa nasta sida har vi sammanfattat de olika villkoren
och konsekvenserna for diskussionen om den personliga
integriteten.

Digital personlig integritet
— forslag till en konstruktiv agenda

Persondata - En naturlig och énskvard
blandning av tvang och frivillighet

| Sverige har vi som medborgare sedan lange varit skyldiga
att dela med oss av uppgifter om oss sjalva. Ett exempel
ar folkbokféringen som har sina rotter i 1600-talet. Person-
numret som infoérdes 1947 underlattade for myndigheter att
samla informationen om en individ. (RSV 1982)

Nar informationen senare kunde databehandlas underlat-
tade personnumret samkorning av olika register. De nya
fragestallningar kring den personliga integriteten som upp-
stod reglerades i personuppgiftslagen 1998.

| andra lander har personuppgifter pa liknande satt anvants
for andamal som ansetts samhallsnyttiga. Storbritannien
anvander sedan lange dvervakningskameror. | Kina pro-
vas ett system dar individen far “samhallspoang” efter sina
handlingar som registreras via kameror och annan teknik.
Systemen har blivit allt mer avancerade, inte minst genom
utvecklingen av ansiktsigenkanning. (Ny Teknik 2018)

De nya mojligheterna till analyser av individer i de offentliga
register som digitaliseringen skapar, har potential att bidra
till kunskap och nya tjanster vilka kan bidra till I&sningen av
viktiga samhallsfragor. Ett exempel &r metaanalyser for att
studera sambanden bakom olika folksjukdomar. Med andra
ord finns héar ett stort utrymme for skapandet av nya inno-
vativa tjdnster med stor samhallsnytta. | detta arbete aktu-
aliseras fragan vilka data som ska vara 6ppna och majliga
att anvanda for manga aktorer.

Vi delar som vi konstaterade ovan alldeles frivilligt och utan
att tveka data och uppgifter om oss sjélva. Det visar den
formliga explosionen av sociala medier och andra inter-
nettjanster. Men vi har fa alternativ till vem vi delar med
oss. ldag lases konsumenten in i digitala ekosystem efter-
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som foretag som Facebook och Google i det narmaste har
monopolliknande stallning inom sina respektive omraden
utanfor Kina. Och foretag som Apple bestammer helt 6ver
vilka leverantorer som ska vara med i det ekosystem fore-

taget byggt upp.

Fokus i arbetet for att hantera den personliga integriteten
under digitaliseringen bor darfor inte ligga pé det faktum
att individen tvingas eller helt frivilligt producerar och lam-
nar ut data om sig sjélva. Den avgérande fragan ar istallet
villkoren och omstandigheterna nar sadana data lamnas.

Det gar att hantera anvandning
av persondata

Det finns ett antal verktyg for att reglera och kontrollera an-
vandningen av persondata:

«  Ombudsmannainstitutet. Detta innebar att staten
bidrar till att skydda individens rattigheter genom
att dels sjalv agera mot felaktigheter, dels bista
enskilda individer som kanner sig forfordelade. En
integritetsombudsman skulle kunna fylla denna
funktion for att skydda individer mot andras
missbruk av de data och den information de lamnar
om sig sjalva.

Lagstiftning och reglering pa nationell

och internationell niva. Den europeiska
dataskyddsforordningen GDPR &r exempel pa
lagstiftning pa internationell niva for att skydda

den personliga integriteten. Dess effektivitet maste
forstas mot bakgrund av den kombination av
systemldsningar som bygger pa "Privacy by Design"
och organisatoriska forutsattningar som bestammer
hur persondata hanteras i olika system.

(Hofvander 2018)

«  Frivilliga branschéverenskommelser. Inom miljo-
omradet och i manga branscher finns exempel pa
frivilliga dverenskommelser mellan foretag, bade om
hur man ska hantera vissa miljofragor och informera
om konsekvenserna av l6sningarna for individen.
Séadana 6verenskommelser kan vara effektiva nar det
géaller hanteringen av persondata.
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Tillracklig personlig integritet kraver
bra lagar, regler och fungerande
marknader for individdata

Individens forfoganderatt

| beskrivningen av de tre kategorierna av anvandare av in-
dividdata konstaterar vi att individens forfoganderatt dver
sina data skiljer sig at. Var slutsats éar att olikheterna bor
vara utgangspunkt for hanteringen av den personliga inte-
griteten:

«  For kategorin Myndigheter och annan offentlig
verksamhet har individen ingen forfoganderatt.
Fragor kring digitaliseringen och den personliga
integriteten i denna kategori ska darfor ses och
hanteras som delar av den dvergripande politiska
diskussionen om relationen mellan individ och stat.

For kategorin Internet of Things-féretagen ar svaret
mer komplicerat. Det r inte rimligt att tala om att
individen kan ha férfoganderétt ¢ver all data som
produceras vid anvadndningen av varan. Daremot
maste individen ha kontroll genom sitt aktiva
medgivande for vissa definierade anvandningssatt.

«  For kategorin Individdataféretagen ar svaret pa fragan
om individen kan begransa forfogandet éver sina data
tveklost ja. Problemet ar att individen idag i praktiken
saknar mojligheter att utbva denna férfoganderatt.

Marknaden for individdata

For att hantera fragestéllningar kring den personliga inte-
griteten i relationen mellan féretag och kund i katego-
rin Individdataforetagen ar det fruktbart att se den ur ett
marknadsperspektiv. Det blir da tydligt att marknaden for
individdata har stora brister:

43



Integritet

«  Prismekanismen fungerar inte eftersom vi som
individer inte kan bjuda ut var vara (individdata) pa
en marknadsplats dar den kan prissattas och kopare
konkurrera om den.

- Det finns inte heller nagra transparenta regler for
transaktionen. Den regleras i dverenskommelser om
forfoganderatt i form av krdngliga anvéandarvillkor.
Utifran dessa ar det i praktiken narmast omaojligt
for individen att ta stéallning till om kodparens villkor
ar rimliga. Snarast ar funktionen att ge foretaget
mojlighet att friskriva sig fran en stor mangd
intressekonflikter i anvandningen av individdata.

«  Som "saljare” av individdata har vi ett informations-
underlage gentemot "kdpare”, det vill sdga foretag
som Facebook och Google. Vi vet inte i vilka
sammanhang och till vilka tjanster vara data anvands
(Bylund 2013). Det visar inte minst Cambridge
Analytica-skandalen.

Google och Facebook har idag i det narmaste monopol-
liknande stallning pa sina marknader. Individdata som vi
producerar lagras i olika delar av molnet. P4 vilka satt och
vem som far tillgang till dessa data kontrolleras av aktorer-
na pa marknaden.

Det &r ocksé svart for ndgon annan aktor att anvanda datan
i en konkurrerande tjanst. Till detta bidrar lagstiftning som
syftar till att skydda individens integritet genom att forbjuda
att personuppgifter sprids vidare. Ett exempel &r GDPR, som
hindrar Facebook och andra att |ata nagot annat foretag
anvanda deras data for att skapa egna tjanster.

Att sdkerstélla rimliga konkurrensvillkor har sedan lange
varit en del av utvecklingen av marknadsekonomier. Inom
EU finns méanga aktuella exempel nar kommissionen slagit
ned pé karteller och andra dverenskommelser som beddémts
skada konkurrensen. (Se exempelvis Europaportalen 2018)

Arbetet med att hantera en rimlig konkurrens kring den kom-
mersiella anvandningen av individdata i digitaliserad form
arisinlinda. Inte minst darfor att detta ar en relativt ny fore-
teelse. Det ar darfor for tidigt att beddma hur en effektiv kon-
kurrenslagstiftning inom omradet ska se ut. En utmaning
ar ocksa att denna maste bygga pa internationella dver-
enskommelser eftersom foretagen verkar i manga lander.
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En debatt vaxer nu fram dar deltagarna menar att nyckeln
till att bryta dagens situation ar en ny strategi for lagring av
individdata. Om dessa lagras decentraliserat - till skillnad
fran centraliserat som idag - skapas nya forutsattningar.
Individen kan da vélja hur egna data ska anvandas, av vem
och pé vilka villkor.

Detta forutséatter tekniska I6sningar dér individen har kont-
roll ver hur data lagras och kan ge sitt medgivande till
vem som ska f& anvénda den. En sddan decentraliserad
lagring &r idag majlig genom framstegen inom kryptografi
(forutsattning for séker decentraliserad lagring). Konkur-
rensen sker sedan mellan féretag som erbjuder tjanster
vilka bygger pa algoritmer som anvéander individens data.
(My Data 2019)

Det behovs en konstruktiv och hopp-
ingivande debatt kring digitalisering
och personlig integritet

Historien ar inte slut. | debatten talas ibland om att internet
arindelat i tre delar: Google, Kina och “resten”. Nar vi disku-
terar dagens situation med den monopolliknande stallning
som Google och Facebook har och den totala statliga kon-
trollen i Kina tenderar vi att underskatta forandringskraften.
Det racker med att jamfora dagens situation med den for
tio &r sedan. Forandringarna kommer att fortsatta. Dagens
situation kommer inte att besta.

Dagens situation ifragasétts och debatteras. Ett exempel
ar den framvaxande My Data-rérelsen. Denna vill skapa nya
grundforutsattningar fér anvandningen av individdata. Ett
annat initiativ som verkar i samma riktning &r EUs program
Next Generation Internet. Inom ramen for initiativet ska tek-
niker identifieras som gor att framtidens internet praglas
av goda forutsattningar for personlig integritet, tillit, decen-
tralisering, 6ppenhet och samverkan mellan olika foretag.

Det finns en sfar dar individen har full ratt att sjalv be-
stdmma nivan pa sin personliga integritet. Hur och i vil-
ken omfattning en individ vill anvanda tjansterna inom var
kategori Individdataforetag ar fria val. Men for att individen
ska kunna gora sddana kravs en rimlig balans mellan fo-
retag och individer s& att denne i praktiken kan utdva sin
forfoganderétt 6Gver data genom ett “upplyst samtycke”.



Regleringar for att starka den personliga integriteten
riskerar att minska utrymmet for nya innovativa tjans-
ter. GDPR &r ett sddant exempel. Fran lagstiftarens sida ar
malet att varna individens integritet. Men valda l6sningar
kan f& odnskade konsekvenser. Forbes Technology Insti-
tute har listat ett antal:

«  Det skapar speciella forutsattningar for hanteringen
av persondata inom en region som forsvagar
konkurrenskraften mot andra.

+  Det har blivit en inflation av boxar att klicka i for att
godkanna webbsidors hantering av persondata.
Konsekvensen ér att individen utan nagra
betéankligheter avstar fran sina mojligheter att paverka
hur de data man lamnar hanteras.

Integritet

«  GDPR-restriktioner har lett till sémre kundservice hos
manga foretag.

«  Forutsattningar for gratistjanster har blivit samre.
(Forbes 2018)

Sverige behdver motesplatser dar olika aktorer kan arbeta
fram l6sningar for hur dessa integritetsfragor kan hanteras.
Marknaden for individdata behover precis som andra mark-
nader regler. Men dessa far inte i onédan motverka innova-
tion. Slang inte ut barnet med badvattnet.
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Integritet

Personlig integritet {or
okad konkurrenskraft

Hur Sverige utvecklas som ett land dar den personliga
integriteten varnas, samtidigt som digitaliseringens moj-
ligheter tas till vara fullt ut &r avgérande f6r var attrak-
tions- och konkurrenskraft.

Attraktionskraften paverkar individers vilja att arbeta och
bo héar. Den paverkar ockséa foretags bedémningar av var
de ska forlagga verksamheter och investera for framtiden.
(IVA 2015)

Precis som villkoren for foraldraférsakring och semester
lockar kvalificerad personal till véara internationella foretag,
kan hanteringen av integritetsfragor bidra till var attrak-
tionskraft. De kan ockséa vara konstruktiva inslag i Sveriges
arbete pa EU-niva och andra internationella sammanhang
dar viktiga regelverk skapas.

Avvéagningar i fragor kring den personliga integriteten
handlar i grunden om vilket samhalle vi stravar efter. En
vasterlandsk liberal demokrati som var bygger pa uppfatt-

ningar om individens friheter, rattigheter och skyldigheter.
Har finns ocksa en uppfattning om statens uppgifter, inte
minst formerna och omfattningen av myndighetsutovning-
en. Medborgarnas tillit till olika samhallsfunktioner &r ocksa
avgorande for att halla ihop samhallet.

Internet ar idag ett fundament for manga samhaéllsfunktio-
ner. Hur vi formar att hantera fragor kring den personliga
integriteten och tyngden i argumenten for vart handlings-
satt kommer att spela en avgdrande roll fér hur stark tilliten
blir i framtiden.

Digitaliseringen ar en arena for tekniker som var science
fiction for bara nagra artionden sedan. Ratt anvanda inne-
bar de fantastiska mojligheter. Anvands de fel kan individer
kontrolleras pa ett satt som ar helt frammande for var syn
pa ratten till personlig integritet.

Om Sverige formar att hitta I6sningar dar individdata
kan anvandas pa ett satt som utnyttjar den nya teknikens
mojligheter och samtidigt hanterar den personliga inte-
griteten pa ett konstruktivt satt kommer var konkurrens-
kraft att 6ka.
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Samordning och styrning

»Arbetet med digitaliseringsfragor pa central
politisk niva maste organiseras pa ett nytt
satt. Forandringen bor utga fran insikten att
digitaliseringen beror alla politikomraden.«
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Offentlig och privat samverkan

Anda sedan industrialiseringen i Sverige inleddes under
1800-talets andra halft har en av statens viktigaste upp-
gifter varit att aktivt bidra till en val fungerande infra-
struktur med tillracklig kapacitet. (Schén 2014)

Byggande av jarnvéag, el- och vagnat har kravt statliga in-
vesteringar. Det har ocksa kravts omfattande samarbeten
och samordning mellan privata och offentliga aktérer som
varit delaktiga i drift och utveckling. Staten har ocksa styrt
anvandningen av infrastrukturen genom regelverk, exem-
pelvis att vi ska kora pa hoger sida av vagen tillsammans
med en mangd bestammelser om hur vi ska uppfora oss
som trafikanter.

Samordningen har formaliserats genom politiska beslut
som foéregatts av informella kontakter, utredningar och 6ver-
laggningar mellan offentliga och privata aktorer. Besluten

Samordning och styrning

har konkretiserats i lagar och regler for att sedan implemen-
teras av statliga myndigheter.

Samordningen har ocksé skett genom standarder. | detta
arbete har statliga och privata aktérer pa nationell och inter-
nationell niva samverkat.

Den svenska digitala infrastrukturen ar uppbyggd enligt det
viidenna rapport kallar lasagnemodellen. Men styrning och
samordning ar inte fullt ut anpassade till detta.

Modellen forutsatter att statliga myndigheter och kommu-
ner bade investerar och utévar tillsyn. Samtidigt ar privata
aktorer ansvariga for vitala delar av infrastrukturen. Kvali-
tet, kapacitet och robusthet ar darfér beroende av privata
aktorers resurser for att investera tillsammans med deras
kreativitet och innovationsformaga for att utveckla den digi-
tala infrastrukturen. (Vetenskapsradet 2018)
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Samordning och styrning

Behovet av samordning

Né&r behovet av samordning och styrning kring digitalise-
ringsfragor diskuteras maste tva fragor besvaras:

«  Vilka &r samordnings-, styrnings- och kontrollbehoven
under digitaliseringen? Eller enklare uttryckt - vad ar
det egentligen som behover samordnas?

+  Hur ldser man bast dessa behov? Hur ska roll-
fordelningen se ut mellan det offentliga (staten,
regioner och kommmuner) och det privata naringslivet?

Behovet av styrning och samordning bestams av att i
det narmaste alla viktiga samhallsfunktioner anvander
eller kommer att anvanda digitala system. Det ar darfor
ett vitalt samhallsintresse att dessa fungerar pa ett effektivt
satt. Systemen maste ocksa vara sa robusta att de klarar
stoérningar eller rena attacker.

Det finns ett behov av styrning och samordning for att
olika system ska kunna kommunicera med varandra. Kra-
vet ar att data och information i ett system ska kunna an-
vandas i ett annat. Men detta ar inte samma sak som att
forespraka enhetliga system inom ett visst omrade. Kra-
vet ar istallet att dessa ska byggas pa ett satt som mojlig-
gor kommunikation mellan olika applikationer och system.

Styrnings- och samordningsbehovet uppstar darfor att
det 4r manga aktorer som agerar och paverkar grundlag-
gande delar av det digitala Sverige. Statliga myndigheter,
regioner och kommuner &r offentliga aktérer som tillsammmans
med privata féretag bygger, anvander och ansvarar for de
system som anvands i olika samhaéllsfunktioner. (SOU 2015:28)

Tre omraden

Givet dessa behov, vilka omraden ar sarskilt viktiga att styra
och samordna? Vi har urskiljt tre:

«  Grundlaggande infrastruktur for digital kommu-
nikation i Sverige (detta innefattar fiber med till-
hoérande system som anvands for datakommunika-
tion). Syftet med samordning och styrning har ar
att se till att bade befintliga och nya delar av infra-
strukturen har tillracklig robusthet och kapacitet.
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- Data och information fran ett fé6r samhallet vitalt
program eller applikation ska kunna anvandas
i andra applikationer. Denna problematik
kan illustreras med att journalsystem i olika
landsting inte kan kommunicera med varandra.
Samordningsbehovet &r héar att sékerstalla att system
och plattformar som moter dessa behov anvands
nar grundlaggande applikationer och program
utvecklas.

+ Cybersikerhet, det vill siga nationella séker-
hetsintressen. Detta innebar att samhallsviktiga
funktioners system, applikationer och arbetssatt
motsvarar kraven pa att uppratthalla dnskad
nationell sékerhet.

Svagheter och styrkor
i dagens styrning

Styrningen och samordningen av digitaliseringsfragorna
inom Regeringskansliet ar idag svag och otillracklig.

Samtidigt arbetar olika statliga myndigheter med sam-
ordnings- och styrningsfragor. PTS arbetar med dvervak-
ning, tillsyn och samverkan inom en rad omraden med
anknytning till digitaliseringen. | MSBs uppdrag ingér bland
annat att starka samhallets informationsséakerhet inklusi-
ve incident- och krisberedskap. MUST och SAPO inhdmtar
information som bearbetas till underrattelser om bland
annat omvarldsutveckling och yttre hot mot Sverige. Detta
innebar att det egentliga statliga arbetet med styrning och
samordning bedrivs “bottom up”.

Arbetssattet har manga styrkor. En rad initiativ och atgér-
der initieras och genomférs av personer som direkt arbe-
tar med olika fragor och problemstaliningar. Men for att
arbetssattet ska vara effektivt kravs att initiativen och at-
garderna samordnas.

Ett satt att gora detta ar att skapa moten mellan féretradare
for olika myndigheter, men ocksa foretag och branscher,
vars uppdrag anknyter till vararandra. Idag &r motesplat-
serna for fa. Nar projektets arbetsgrupp for infrastruktur
samlade foretradare for ett antal myndigheter som arbe-
tar med styrning, tillsyn och sékerhetsfragor var det forsta
gangen de mottes som grupp.



Digitalisering
- styrning och aktorer

Digitaliseringsfragor hanteras av olika
departement och manga myndigheter. REGERINGSKANSLIET

Regioner, kommuner och foretag Infra- . .
. e . . Forsvar | Kultur | Justitie
ansvarar for och anvander digital struktur

infrastruktur och digitala system.

Reglerings-

brev t
f
| 15 | mse [pieG | Tvv | Fm | Fmv | polis | Lagar och regler

Koordinering, Samverkan
Regelverk, Tillsyn

20 regioner 290 kommuner 1000-tals foretag

Investerar, projekterar och driver stora delar av den digitala infrastrukturen

lllustration: MARTIN EK
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Cybersakerhet i Sveri
y e rsa e r et I ve r I g e Forklaring till forkortningarna finns i rutan langst ned i figuren
Narings- Férsvars- Utrikes- Justitie-
departementet departementet departementet departementet
I PTS l ’ FMV ‘ ’ FOI ‘ ’ MUST ‘ I FRA l I SAPO l I MSB l ’ Polisen ‘
. SAMFI
“Industrin” CSEC FMT|S/ Samverkansgruppen for informationssakerhet CERT-SE NOA
ITF NTSG
Nationella telesamverkansgruppen
i NSIT
MIICERT Nationell samverkan till skydd mot allvarliga it-hot
Férsvarsunderrattelsemyndigheter
ES SAK AME MENA ASO
Enheten for europeisk Enheten for folkratt, manskliga Séakerhets- Enheten for Osteuropa Amerika- Mellanostern och Asien och
sakerhetspolitik rattigheter och traktatratt enheten och Centralasien enheten Nordafrikaenheten Oceanienenheten

| vart projekt har industriella plattformar, som bygger pa digi-
tal teknik, diskuterats. Dar understryker vi mojligheterna att
bygga plattformar pa vilka internationellt konkurrenskraftiga
féretag och tjanster kan byggas. Men for att dessa ska bli
verklighet kravs samordning. De stora privata aktérer som
givit input till projektet har entydigt pekat pa att regeringen
maste spela en central roll i detta arbete.

Regeringen tillsatte ar 2016 Digitaliseringsradet. Det bestar
av en liten fast organisation av tjansteman samt ett rad dar
personer med bakgrund i forskning, naringsliv och offentlig
verksamhet bidrar med sitt specialistkunnande. Under den
tidigare regeringen lod det under Néringsdepartementet.
Radets huvuduppgift ar att bidra till arbetet med att imple-
mentera regeringens digitaliseringsstrategi. Deras mandat
ar enbart att ge rad och komma med rekommendationer.
(www.digitaliseringsradet.se)
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Ett samordningskansli
inom regeringskansliet

Vi menar att arbetet med digitaliseringsfragor pa cen-
tral politisk nivd maste organiseras pa ett nytt satt.
Forandringen bor utga fran insikten att digitaliseringen
beror alla politikomraden. | den tidigare rodgréna reger-
ingen var ansvaret i huvudsak uppdelat pa tva ministrar:
narings- respektive civilministern. Darutdver hade nagra
andra departement ett mer synligt ansvar. Ett av dessa var
Forsvarsdepartementet.

Detta var ingen bra eller effektiv 16sning. Darfor vill vi fore-
sl ett samordningskansli med bade finansiella resurser och
mandat att driva styrnings- och samordningsfragorna. Det
ska inte ta dver uppgifter som redan utfors av olika myndig-
heter och organisationer, vare sig de ar privata eller offent-
liga. Istéllet ska uppgiften vara att kontrollera satsningar och




Post- och telestyrelsen (PTS)

PTS &r en reglerings-
tillsyns- och sektors-
myndighet. Bland verkty-
gen for att utfora sitt
uppdrag finns reglering

Myndigheten for
samhallsskydd och beredskap

Samordning och styrning

Militara underrattelse- och
sakerhetstjansten (MUST)

MUST ar en verksamhet

tillsyn, framjande och
analys.

PTS tar lopande fram
analyser och beskriv-
ningar pa marknader dar
digitala verktyg och sys-
tem anvands. Regler och
foreskrifter som tagits
fram ses over i takt med
samhallsutvecklingen.
PTS lamnar forslag till
andringar i befintlig
lagstiftning, bidrar

till Oversynsarbete for
elektroniska kommunika-
tionsnadt- och tjanster pa
EU-niva.

(MSB) har tre huvuduppgifter:

Utveckla samhallets
férmaga att forebygga

och hantera olyckor och
kriser.

Arbeta med samhallets
informationssakerhet in-
klusive incidentberedskap
samt aven krisberedskap i
stort.

Stodja och samordna
samhadllets informations-
sékerhet. I detta ingar
att fordjupa stodet till
olika aktorer i samhal-
let med att forebygga och
hantera it-incidenter

inom Forsvarsmakten.

Den utgor Sveriges mili-
tara underrattelsetjanst
och har darmed huvud-
ansvar for att ta fram
militart relevant informa-
tion om fréammande makter
Underrattelserna behand-
lar bland annat trender i
omvarldsutvecklingen och
yttre hot mot Sverige och
svenska intressen.

MUST har ocksa ansvaret
for den militara saker-
hetstjansten och yttre hot
mot Sverige och svenska
intressen.

sprida information om det som redan gors for att undvika
dubbelarbete och utnyttja samordningsfordelar.

Samordningskansliet ska ha:

- Ett 6vergripande ansvar for gemensamma standar-
der och plattformar pa vilka fér samhallet grund-
laggande system, applikationer och infrastruktur
byggs. Det innebar bade arbete med planeringen av
helt nya system samt ut- och ombyggnad av befint-
liga. Uppdraget innebar dven att samarbeta och pa-
verka nar det bedéms som nodvandigt att foresla ny
lagstiftning for offentliga och privata aktorer.

- Ett motsvarande 6vergripande ansvar for cyber-
sakerhet, det vill saga nationella sdkerhetsfragor.

For att kunna arbeta effektivt maste samordningskansliet vara
en integrerad del av Regeringskansliet. Ofta hors en 6nskan
om att denna typ av samordningsuppdrag ska placeras i
Statsradsberedningen under statsministern. Det &r naturligtvis
en fullt majlig l6sning, men inte alltid dnskvéard enligt tradition
och praxis i Regeringskansliet. | regeringens nya organisa-
tion ar Infrastrukturdepartementet en naturlig placering. Men
det ar viktigare att det kommer till stdnd an var det placeras.

En ny digitaliseringsmyndighet har just tillsatts. Dess upp-
drag ar att samordna och stotta den foérvaltningsgemen-

samma digitaliseringen, ansvara for den forvaltnings-
gemensamma digitala infrastrukturen, bista regeringen med
underlag for utvecklingen av digitalisering av offentlig for-
valtning samt att folja och analysera utvecklingen. | uppdra-
get ingar ocksa fragestallningar kring offentlig forvaltnings
samverkan med enskilda och féretag (SFS 2018 14 86). Kon-
sekvensen av vart forslag ar att denna myndighet ska ligga
under det departement som hyser samordningskansliet.

Digitaliseringsmyndighetens uppdrag innefattar hittills i min-
dre utstrackning samverkan med den privata sektorn. Vart for-
slag utgar fran att det finns ett stort behov av en sadan sam-
ordning och att det &r ett statligt ansvar. En mojlighet ar att
ytterligare betona detta i myndighetens uppdrag. En annan
ar att skapa sadana resurser i samordningskansliet att arbetet
skots dér. Digitaliseringsmyndigheten har idag cirka 40 med-
arbetare. Under 2019 beréknas antalet bli 70. | Danmark, som
lyckats mycket val med initiativ och samordning av centrala
digitaliseringsomraden arbetar 200 tjdnsteman pa motsva-
rande funktioner och ytterligare 300 arbetar med skolfragor.
(DF Analys 2017)

Digitaliseringsradet - som vi i vart forslag menar ska fa ett
andrat och utdkat uppdrag - har idag ett kansli med ett min-
dre antal medarbetare. Med tanke pa uppdragets omfatt-
ning maste resurserna pa central politisk niva vara betydligt
storre dven om uppdraget till stora delar kommer att utga
fran det arbete som utfors i olika myndigheter.
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